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SISTEMAS DE SEGURIDAD BASADOS EN BIOMETRIA
SECURITY SYSTEMSBASED ON BIOMETRICS

Resumer.

Desde hace varios afios, los sistemas de seguridsallds en
biometria son un medio eficaz y eficiente paraebnocimiento del
ser humano. Dentro de éstos, se destacan elognoanto facial

o de rostro, el reconocimiento de la voz, el aigliel patron del
iris, el reconocimiento de huellas dactilares, rédlisis del mapa de
la retina del ojo, el olor corporal, el analisislddorma del oido, el
analisis de la forma de la mano, la geometria selémlos, la forma
de la cabeza, el analisis del mapa de venas darla.m

Este articulo muestra algunas caracteristicasea ancuenta en el
momento de implementar un sistema de seguridaddbasa
adquisicibn de datos biométricos, haciendo énfasis el
reconocimiento de huellas dactilares a través aéoP\Jet.

Este trabajo forma parte de la investigacion zadk por el grupo
de robdtica aplicada en la linea de investigac#®nision artificial.

Palabras clave.
Biometria, control, huella dactilar, reconocim@&ntratamiento
digital, visual Studio punto net.

Abstract.

For several years, security systems based on higsiedre an
effective and efficient way for the recognition bfiman beings.
Within them, highlights the face, facial recognitjo voice

recognition, the iris pattern analysis, fingerprinécognition,

analysis of the map of the retina of the eye, bodgr, the analysis
of the shape of the ear, the analysis of hand shhpegeometry of
the fingers, the shape of the head map analydiamd veins.

This paper introduces some features to considenwhplementing
a security system based on biometric data acquisiemphasizing
the fingerprint recognition by means dot Net.

This work is part of the investigation by the rtibs group in the
research of artificial vision.

Keywords.
Biometrics, control, fingerprint, digital treatment recognition,
visual studio dot net.

M.Sc JIMY ALEXANDER CORTES

OSORIO

Docente de Tiempo Completo de la Universidad
Tecnoldgica de Pereira

Ingeniero Electricista

Magister en Instrumentacion Fisica
jacoper@utp.edu.co

M. Sc FRANCISCO ALEJANDRO MEDINA
AGUIRRE

Docente Catedratico de la Universidad
Cooperativa de Colombia

Docente Catedratico de la Universidad Libre
sede de Pereira

Docente Medio Tiempo de la Universidad
Tecnoldgica de Pereira

Ingeniero de Sistemas

Magister en Instrumentacion Fisica:
famedina@utp.edu.co

JOSE A. MURIEL ESCOBAR
Ingeniero Mecanico
Instructor Sena Industria.
Dosquebradas
jamuriel@sena.edu.co

individuo a otro. Dentro de los principales métodos

1. INTRODUCCION.

utilizados en

la biometria se encuentran: la cha,

El concepto biometria viene de las palabras bidajviy
metria (medida), consiste en técnicas que miden e
identifican las caracteristicas fisicas Unicas de
organismos vivos o patrones de su comportamient®, q
permiten identificar los diferentes individuos, apmor
ejemplo las clasicas huellas digitales.

Segun Jean-Marc Royer (2007) la biometria congiste
medir una de las caracteristicas del cuerpo huroane!
fin de identificar un individuo. Para esto se detegir
una caracteristica dotada de una fuerte variabilcaun

huella, la geometria de la mano, el iris, la vas,\tenas,

las orejas, el pulso cardiaco, la radiografia dergh
ADN, la forma de escribir a mano y la forma deitdir

en el computador. El sistema mas comdn en la peacti
es el reconocimiento de huellas digitales, y como e
cualquier otro método siempre existira un margen de
error, siendo considerado menor en este. El matedas
hullas digitales se encuentra entre las diez tegfeas
emergentes que cambiaran el mundo segun un informe
realizado por el Massachussets Institute of Tedgyol
(2006). [7]
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Mainguet Jean Francois (2006), investigador francés
experto en biometria y creador del sensor paradsuel
FingerPrint, afirma que “una clave o llave no prreb
gue determinada persona es la que deba tener agceso
algo”. La biometria llena ese bache, ya que uersiatde
este tipo verifica algo que usted es, por lo quenap
forma de prestarlo o que se pierda.

Para su funcionamiento, un sistema biométrico exqui
una parte fisica (hardware) que incluye la maydeidas
veces algunos sensores que llevan a cabo lasiorexiic
y una parte de software que lleva ejecuta

comparaciones con los datos previamente registfaflos

las

2. Técnicas de identificacion biométrica.

En la actualidad, gracias a los avances de la legiag

es facil encontrar diferentes productos que pemmite
elaborar un reconocimiento biométrico del ser hunda
una forma facil y segura. algunos de los sistemas
biométricos més utilizados se describen a contidna

2.1. Reconocimiento de firmas.

Es la tecnologia biométrica menos problematicalaen
actualidad resulta la mas difundida en el mundaouyg,
entre otras ventajas, es muy economica Si se aexjui
implementar. Un sistema de este tipo solo necesita
tableta de escritura conectada al computador.sédreo
de la firma se analiza desde dos puntos de visendo
estos la firma en si y el modo en que se efedtds.
datos almacenados incluyen la velocidad, la preden
direccion, el largo del trazado y las areas dordapiz
se levanta. El gran inconveniente de este métoapes
una persona nunca firma de manera idéntica dosvece

2.2. Reconocimiento facial o de rostro.

El reconocimiento de rostro, actualmente, es menos
exacto que el andlisis de huellas dactilares teloida
gran ventaja de no se un método invasivo. Lderias
basados en reconocimiento facial clasifican laiapeia

de la persona e intenta medir algunos puntos nedigle
rostro como la distancia entre los ojos, el anchda
nariz, la distancia del ojo a la boca, o la lorgjite la
linea de la mandibula. El analisis tridimensiodeal la
cara elimina algunos inconvenientes que se putsdeEn

en un reconocimiento bidimensional, como son: la
iluminacion y las sombras, la orientacion o poselade
cara, y la variacion de expresiones faciales. &n |
actualidad existen muchos cédigos fuentes vya
desarrollados que permiten un analisis facial dendo
simple como los implementados en la red social
Facebook[4]

2.3. Mapa de la retina del ojo.

Mide el patrén de venas en el fondo del ojo, que se
obtiene proyectando una luz infrarroja a travéslale
pupila [1], este sistema de seguridad biométricaesio

muy fiable ya que se ha comprobado que es suskeptib
cambios producidos por irritaciones oculares. [1]

2.4. Patrdn del firis.

Es uno de los sistemas biométricos méas confialgksld

a que el iris posee alrededor de 266 puntos Unicos
mientras que la mayoria de sistemas biométricoeguos
alrededor de 13 a 60 caracteristicas distintasjddla ojo

es Unico y permanece estable con el paso del tignepo
diferentes ambientes de clima.

En la figura 1 se muestran las partes externasjae
humano.

===\
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Figura 1: Partes externas del ojo humano

El escaneo de iris se realiza utilizando una videwra y
analizando los patrones de color de los surcos gaite
coloreada de los ojos.

2.5. Reconocimiento de la voz.

El analisis de la voz inicia a mediados de la déaballos
afios 60. El habla se considera como uno de lensst
biométricos mas eficaces, debido a su naturaliBadha
podido comprobar que los patrones con que una Iperso
dice una palabra son unicos [4]. El reconocimiesto
voz funciona mediante la digitalizacién de difeesnt
palabras de una persona. Cada palabra se descompone
segmentos, de los cuales se obtienen 3 o 4 tonos
dominantes que son capturados en forma digital y
almacenados en una tabla o espectro, que se coance
el nombre de plantilla de la voz (voice print).

La figura 2 muestra un ejemplo de cémo puede
visualizarse el espectro de la voz humana [5].
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2.6. Reconocimiento de huellas dactilares.

El reconocimiento de huellas dactilares es otrdade
técnicas mas usadas a nivel mundial [1]. Est4 loasad
el desarrollo realizado por John Evangelist Puekinj
quien en 1823 realiz6 los primeros estudios daladas
dactilares; afios mas tarde (1980) Sir Francis Galto
comenz0 sus observaciones para utilizar las huebiam
identificadores personales. En el afio de 1892 Galto
publicé su libro "Fingerprints" en el que afirmatyae
las huellas dactilares eran Unicas y que no carabiabdo
largo de la vida; Galton también estableci6 uresist de
clasificacién de las huellas dactilares.

Una huella digital normalmente esta conformadaupar
serie de lineas oscuras que representan las cyestes
serie de espacios blancos que representan los.valle

La identificacion con huellas dactilares estd basad
principalmente en la ubicaciéon y direccion de las
terminaciones de crestas, bifurcaciones, deltd&sva
crestas.

La figura 3 muestra las diferentes lineas por las q
puede estar conformada una huella digital.

| —
Fin de lacresta Bifurcacion Valle Cresta
Fuente: GAO adaptacion de datos del FBI

Figura 3: Lineas de una huella dactilar

2.7. Geografia de mano.

Es un método mucho mas eficiente que el recononimie
por huellas dactilares, ya que al leer la manoadmd
completa, permite capturar muchas mas variablesocom
imagenes individuales de algunos dedos y extramsda
como longitudes, anchuras, alturas, posicionetivatay
articulaciones entre otras.

3. ARQUITECTURA DE UN SISTEMA

BIOMETRICO.

Para realizar un analisis biométrico se debe curaph

los siguientes requisitos [3]:

- Universalidad: Esta caracteristica estd presemte e
todos los individuos.

- Unicidad: la probabilidad de que existan dos
personas con una caracteristica idéntica es muy
pequefia.

- Permanencia: la caracteristica es practicamente
estatica, es decir, no cambia con el tiempo.

- Cuantificacion: la caracteristica puede medirse en
forma cuantitativa.

Los dispositivos biométricos poseen tres elementos

primordiales [3]:

e El primer elemento hace referencia a la
adquisicién andaloga o digital de algun indicador
biométrico de una persona (por ejemplo la
adquisicién de una huella dactilar utilizando un
escaner).

« El segundo elemento establece: La compresion,
procesamiento, almacenamiento y comparacién
de los datos adquiridos con los datos
almacenados.

e Por (ultimo, se establece una interfaz con
aplicaciones ubicadas dentro del mismo u otro
sistema.

La figura 4 presenta la arquitectura tipica de istesa
biométrico. Este puede concebirse conceptualmente
como dos médulos:

1. Médulo de inscripcién
2. Modulo de identificacion

template

| »  Lector —®  Extractor de
biométrico caracteristicas
Moédulo de inscripcion
Vel 4
Extractor de
caracteristicas
query
. & >
A 4 template

Comparador de <

Resultado %
Modulo de identificacion

Figura 4 Arquitectura de un sistema biométrico
identificacion personal, agejemplificado con huell:
dactilares.

El médulo de inscripcion es el encargado de adquiri
almacenar la sefial proveniente del lector bioe@trbn

el fin de poder comprobar la sefial capturada con la
proporcionada en ingresos posteriores al sisteraa. L
tareas producidas por el médulo de inscripcion son
posibles gracias a la accion del lector biométsicdel
extractor de caracteristicas.
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El lector biométrico, se encarga de adquirir datos
relativos del indicador biométrico elegido y enregna
representacion en formato digital de éste. El etdrade
caracteristicas toma las particularidades reptateas

del indicador a partir de la salida del lector.cBhjunto

de caracteristicas serd almacenado en una basatate d
central y se conoce con el nombre weplate; los
templates se usan en labores de identificacion al ser
comparados con la informacién proveniente del endioc
biométrico en un punto de acceso.

El médulo de identificacion es aquel que se encdeda
reconocimiento de individuos: ElI proceso de
identificacidn inicia cuando el lector biométricaptura

la caracteristica del individuo a ser verificadolay
convierte a formato digital para que, a continuaciél
extractor de caracteristicas entregue una repasént
compacta con el mismo formato de lesnplates. La
representacion resultante se conoce con el nombre d
query y se envia al comparador de caracteristicas gue s
encarga de confrontar efuery con uno o varios
templates para establecer la identidad de la persona.

4. IMPLEMENTACION DE UN LECTOR DE
HUELLA UTILIZANDO VISUAL STUDIO PUNTO
NET

4.1 Lector de huella dactilar Biométrico.

Para la implementacion del lector biométrico se usé
lector de huella dactilar marca U.are.U 2000 (mod&d.
URU2S-U) fabricado por la empresa DigitalPersona.
Este dispositivo se conecta al computador via puert
USB y es compatible con una gran serie de versidekes
sistema operativo Windows. Este resulta senclBo
instalar y posee un disefio compacto y moderno que
facilita su uso.La empresa DigitalPersona, fundada
1996, desde su creacién es un proveedor global de
soluciones de proteccién y seguridad, usando ptodu
biométricos de autenticacion simple, practica yjaise
para todo tipo de empresas.

La figura 5 muestra el lector de huella U.are.U ®00
implementado en este trabajo.

d 4

Figura 5: Lector de huella U.are.U 2000
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4.2. Desarrollo del software

Para el procesamiento de la huella digital sezatikl
One Touch for Windows SDK .NET Edition desarrollado
por la empresa digitalpersona: Esta aplicacion s u
herramienta de desarrollo de software que permits a
programadores integrar la biometria de la huelictildr

a un amplio conjunto de aplicaciones para el sigtem
operativo Windows [6]. La herramienta permite rzali
las operaciones basicas biométricas para el tratamnde
una huella digital como lo son, su captura a saié
lector U.are.U 2000 de DigitalPersona, la extrataié
las caracteristicas de las huellas dactilares agss v el
almacenamiento de los datos resultantes en unéllplan
o template para la comparacion posterior de la huella
digital con otras ya existentes.
El programa implementado realiza
procesos Yy funcionalidades:

los siguientes

- Proceso de inscripcién de la huella. Este proceso
captura la huella dactilar de una persona cuatro
veces. Después de capturada la huella se realiza un
proceso de extraccion de las caracteristicas de las
huellas digitales; posteriormente se crea una
plantilla o template de huella dactilar capturada, y
por ultimo realiza el almacenamiento deinplate
para la comparacion posterior.

- Verificacion de la huella. Es el proceso de
comparacion de una huella digital capturada con un
template de huellas dactilares para determinar si
ambas coinciden.

- Desmatriculacion de una huella. Es el proceso de
eliminacién de untemplate de huella digital asociada
a una huella dactilar previamente inscrita.

La figura 6 muestra el formulario disefiado eisudl
Studio punto Net para el proceso de inscripcionirue
huella dactilar.

$Envolment. ErvolmentForm v 3

protected override void Init()
«

N Proceso de Inscripcion de Huella dactilar 3]

RN | Lector de hueas cansctadd
B €1 ector de huetas digtales e tocado

< >

Figura 6: proceso de inscripcion de una huelldildac
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6. CONCLUSIONES Y/O RECOMENDACIONES

Este trabajo fue desarrollado por el grupo de
investigacién de Roboética Aplicada en la linea d#owu
artificial. Este resulta ser una aproximacién asigtemas
biométricos, y hace énfasis en el reconocimiento de
huellas dactilares> A lo largo del articulo se dmie
apreciar cdmo se aplican las diferentes etapassque
deben tener en cuenta durante la adquisicién dgatm
biométrico y su posterior reconocimiento.

Utilizando librerias como las ofrecidas por la easa
Digitalpersona es muy sencillo implementar sistemas
biométricos basados en el reconocimiento de huellas
dactilares. La libreridOne Touch for Windows SDK
.NET Edition de esta empresa, ofrece seguridad,
simplicidad y eficiencia de autenticacion de huella
digitales e identificacién de usuarios en el moroese
desarrollar aplicaciones comerciales.

Es de suma importancia continuar con la investigadie
sistemas biométricos alternativos y el mejoramieddo
los algoritmos propios que faciliten la tarea de
identificacion de patrones biométricos tanto hunsano
como animales.
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