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Abstract— Ethical hacking, also known as penetration testing
(pentesting), is an essential practice for identifying vulnerabilities
in Information Technology (IT) systems through controlled
cyberattack simulations, thereby enhancing IT security. However,
the traditional manual approach has limitations due to the
exponential growth of technological assets and the increasing
complexity of infrastructures. These challenges lead to significant
time and resource consumption, as well as the need for specialized
technical expertise. This paper examines the integration of Robotic
Process Automation (RPA) into pentesting as a solution to
streamline and optimize these processes. Through a comparative
analysis of documented methodologies and existing RPA tools, we
propose a specific tool designed to automate penetration testing
within a controlled and secure environment. Experimental results
demonstrate that the proposed tool is a viable solution for
improving the efficiency, accessibility, and scalability of security
audits, offering a practical and robust approach to cybersecurity
for a broad range of stakeholders, including both organizations
and individuals.

Index Terms— Automated pentesting, Cybersecurity,
Pentesting methodologies, Penetration testing, Robotic Process
Automation (RPA).

Resumen— El hacking ético, también conocido como
pentesting, es una préctica clave para identificar vulnerabilidades
en sistemas de Tecnologias de la Informacion (TI) mediante
simulaciones controladas de ataques cibernéticos, lo que permite
mejorar la seguridad informatica. Sin embargo, el enfoque
tradicional, que depende de intervenciones manuales, se enfrenta
a limitaciones debido al aumento exponencial de activos
tecnoldgicos y la complejidad de las infraestructuras, lo que
implica un alto consumo de tiempo, recursos y la necesidad de
experiencia técnica especializada. Este articulo explora la
integracion de la Automatizacién Robdtica de Procesos (RPA) en
el pentesting como una solucion para optimizar estos procesos. A
través de un andlisis comparativo de metodologias documentadas
y herramientas RPA disponibles, se propone una herramienta
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Este articulo presenta avances del proyecto de investigacion “Prototipo
funcional de una plataforma informatica para la gestion del riesgo de
seguridad de la informacién y pentesting, utilizando tecnologias de
automatizacion y técnicas de inteligencia artificial” desarrollado por el
Instituto Tecnoldgico Metropolitano (ITM) y laempresa Grupo Nex, financiado
por el Ministerio de Ciencias, Tecnologia e Innovacion de Colombia.

especifica para automatizar el pentesting en un entorno controlado
y seguro. Los resultados experimentales obtenidos indican que esta
herramienta es una alternativa viable para mejorar la eficiencia,
accesibilidad y escalabilidad de las auditorias de seguridad, lo que
la convierte en una solucion efectiva en el &mbito de la seguridad
informética.

Palabras claves— Automatizacion Roboética de Procesos (RPA),
Ciberseguridad, Metodologias de pentesting, Pentesting
automatizado, Pruebas de penetracion.

. INTRODUCCION

EN el ambito de la evaluacion y pruebas de seguridad
informatica, el hacking ético, también conocido como
pentesting, se refiere a la ejecucién de pruebas controladas en
sistemas de TI para identificar brechas de seguridad y generar
informes que orienten a los administradores en la
implementacion de medidas preventivas. [1] Esta practica
emula ataques cibernéticos reales, permitiendo evaluar la
resiliencia de wuna infraestructura tecnoldgica frente a
potenciales amenazas [2].

Tradicionalmente, el pentesting ha sido un proceso manual que,
debido a su complejidad, se limita a un nimero reducido de
activos para garantizar su efectividad. Sin embargo, el
crecimiento exponencial de las redes informaticas ha llevado a
la necesidad de automatizar herramientas de pentesting para
cubrir un mayor espectro de activos en menor tiempo. Hasta
hace poco, las pruebas de penetracion dependian
exclusivamente de especialistas altamente capacitados con afios
de experiencia, pero esta limitacion, combinada con la escasez
de expertos y los altos costos de los procesos manuales, ha
evidenciado la necesidad de soluciones mas eficientes y
accesibles [3] [4].
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Este trabajo presenta avances del proyecto de investigacion
“Prototipo funcional de una plataforma informatica para la
gestion del riesgo de seguridad de la informacion y pentesting,
utilizando tecnologias de automatizaciéon y técnicas de
inteligencia artificial”, desarrollado por el Instituto
Tecnolégico Metropolitano de Medellin y la empresa Grupo
Nex, que es financiado por el Ministerio de Ciencias,
Tecnologia e Innovacion (MinCiencias. La parte que se centra
este articulo esté relacionada con la Automatizacion Robética
de Procesos (RPA) en pentesting y fue apoyada por Maria José
Yepes como Joven Investigadora vinculada al proyecto.

En este contexto, se propone un estudio que analiza la
integracion de la automatizacion en las auditorias de seguridad
informatica, especialmente en un entorno donde es crucial
fortalecer la ciberseguridad frente a amenazas cada vez mas
sofisticadas. Este enfoque busca emplear herramientas que
optimicen procesos manuales, garanticen respuestas oportunas
y hagan mas accesible este conocimiento a una audiencia mas
amplia. El objetivo principal del articulo es explorar la
incorporacion de la Automatizacion Robdtica de Procesos
(RPA) en el pentesting, proponiendo una metodologia para la
ejecucion auténoma de pruebas de seguridad. La propuesta
incluye una herramienta de RPA capaz de integrar diversas
herramientas utilizadas en diferentes fases del pentesting,
recolectar resultados de manera eficiente y presentarlos de
forma clara, con un enfoque practico para su aplicacion en
pequefias y medianas empresas (MiPyMESs).

El estudio planted tres objetivos especificos: analizar
metodologias de pentesting para identificar las mas adecuadas
y automatizables, evaluar herramientas de RPA para
seleccionar la més idénea, y validar la eficiencia del modelo de
automatizacion mediante pruebas experimentales en un entorno
controlado. Este enfoque se encuentra plasmado en el siguiente
trabajo.

Il. ESTADO DEL ARTE

La metodologia aplicada para la construccién del estado del
arte se encuentra incluida dentro del anexo 1 “Metodologia
aplicada para el estado del arte”.

A. Pentesting

El pentesting, 0 prueba de penetracion, es un proceso
mediante el cual se simulan ataques cibernéticos reales sobre
una infraestructura tecnoldgica para evaluar la solidez de su
seguridad y obtener informacion que podria comprometer el
funcionamiento correcto del sistema. Este proceso se basa en
un conjunto de métodos, técnicas y estrategias disefiadas para
evaluar la robustez de un sistema o red, con el fin de identificar
y corregir posibles fallos o vulnerabilidades, poniéndose en el
lugar de un atacante que podria intervenir en estos sistemas [5].

En la actualidad, el pentesting ha ganado terreno debido a la
creciente relevancia de la seguridad de la informacion, tanto
para empresas como para individuos. Como resultado, muchas
organizaciones contratan expertos en ciberseguridad con el

propésito de realizar pruebas que evallan la defensa y
mecanismos de seguridad de su infraestructura tecnolégica y
prevengan posibles ataques que son simulados en estas pruebas,
mediante la correccion de los errores detectados y el
fortalecimiento de sus sistemas [6].

En este sentido, los resultados retornados por las pruebas de
pentesting proporcionan, ademas informacion relacionada al
cumplimiento de las politicas de seguridad y recuperacién ante
desastres que son definidas por la organizacion ante estas
situaciones, los mecanismos de mitigacién de las brechas de
seguridad e incluso la conciencia de seguridad de los empleados
de esta [5].

Fase 1: Reconocimiento Fase 2: Exploracién

Utilizando la informacién obtenida en la
fase anterior, se identifican
vulnerabilidades especificas.
Herramientas como mapeadores de red,
escédneres de puertos y vulnerabilidades
ayudan a explorar la red en busca de mas
fallos de seguridad.

Se recopila informacion crucial sobre el
objetivo o victima del ataque mediante
métodos pasivos y activos.

Fase 3: Obtener acceso Fase 4: Mantener el acceso

Una vez dentro del sistema, el objetivo del
atacante es mantener el acceso para
futuras intrusiones. El control del sistema
permite lanzar nuevos ataques, robar
informacion confidencial o alterar el
funcionamiento del software y los datos.

Aqui es donde el ataque se materializa
mediante la explotacion de las
vulnerabilidades descubiertas. Se pueden
utilizar herramientas especificas como
exploits para aprovechar estas debilidades y
acceder al sistema, ya sea localmente o a
través de la red.

Fase 5: Borrar huellas

En esta ultima fase, el atacante intenta eliminar
cualquier evidencia de su intrusién para evitar ser
detectado. Esto puede implicar la medificacion o
eliminacién de archivos de registro y alarmas de
sistemas para asegurar el acceso continuo y
reducir la posibilidad de ser atrapado.

Fig. 1. Fases de un ataque informético (Elaboracion Propia)

En Fases de un ataque a un Sistema Informatico [7] fig. 1 se
revela la complejidad de los ataques cibernéticos, que, como
sefialan [2], buscan aprovechar las vulnerabilidades de los
sistemas informaticos para causar un impacto negativo, incluso
tomando el control completo de un sistema. Estos ataques
representan una seria amenaza para la integridad y seguridad de
los sistemas, y se manifiestan a través de distintas fases, desde
el reconocimiento inicial hasta la eliminacién de huellas para
evitar ser detectados como se describe a continuacion.

B. Metodologias de Pentesting

De acuerdo con la estructura de un ataque informatico
descrita anteriormente, se parte de metodologias y frameworks
de aplicacion de Pentesting con métodos especificos y enfoques
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que pueden variar de acuerdo con las necesidades que se
presentan para organizaciones y personas. A continuacion, en
la tabla I, se detallan algunas de las metodologias mas
conocidas:

TABLAI
METODOLOGIAS DE PENTESTING

Metodologia Descripcion Fuente

Proporciona pasos para auditorias:
reconocimiento, analisis de
vulnerabilidades, explotacion,
explotacion posterior y elaboracion
de informes detallados.

Ofrece una metodologia revisada
por pares para pruebas de
penetracién y auditorias. Cubre la [2]1 18] 9]
seguridad informética, de procesos, [10]
tecnologias, comunicaciones e
inaldambrica.

Metodologia de pruebas de
seguridad en aplicaciones web.
Define fases para pruebas a lo largo
del ciclo de vida del software:
disefo, desarrollo, despliegue y
produccion.

Framework de pentesting que divide
el proceso en planificacion,
evaluacion y reporte. Se enfoca en
requisitos de evaluacion de
seguridad y gestion de riesgos.

Guia técnica para pruebas de
seguridad, define fases como
planificacion, descubrimiento, [13]
ataque, notificacion de resultados y
sugerencias de mejora.

PTES [1] [6]

OSSTMM

OWASP [11]

ISAAF [21[12]

NIST SP 800-
115

C. Comparacion de Metodologias de Pentesting

En el marco de referencia ISO/IEC 250:10:2013, se definen
algunos pardmetros claves para definir la calidad de un modelo
como son la extensibilidad, mantenibilidad, cobertura de
dominio, usabilidad, disponibilidad y confiabilidad. Estos
indicadores se utilizaran para medir la metodologia més sélida
en cuanto a la aplicaciéon de automatizacién de procesos y a
partir de la valoracién dada, se seleccionara la mejor valorada
segun la literatura, que tenga una estructura sélida para el
proceso de pentesting y existencia de medidas de contencién
claras y definidas que permitan la automatizacion del proceso
de pentesting, definiendo los criterios a utilizar para ser
medidos de la siguiente manera:

1) Extensibilidad
Evalua si la metodologia es clara en sus directrices para
extender o personalizar los procedimientos de esta en
diferentes escenarios y casos de estudio usando
herramientas o técnicas variables.

2) Mantenibilidad
Verifica si la documentacién de la metodologia estd bien
organizada y es facil de entender, la frecuencia con la que
se actualiza la metodologia para reflejar nuevas amenazas y

tecnologias y si esta dividida en modulos o fases que pueden
ser modificados de manera independiente.

3) Cobertura
La cobertura revisa la amplitud de areas de seguridad que la
metodologia cubre y su adaptacion a diferentes industrias y
entornos.

4) Usabilidad
Evalua si la metodologia contiene materiales de formacion
y soporte adecuados y qué tipo de errores o problemas
encuentran los usuarios al aplicar la metodologia

5) Disponibilidad
Este criterio verifica si la metodologia esta facilmente
disponible para los profesionales, evalua la disponibilidad
de herramientas, guias y plantillas que la complementen.

En la Tabla Il se sintetiza un comparativo de las metodologias
de pentesting con basa a diversos autores.

D. Herramientas de Pentesting

De acuerdo con lo anteriormente descrito sobre pentesting,
los tipos existentes y las fases que lo componen, es importante
destacar algunas herramientas que en cada fase del pentesting,
desde el reconocimiento hasta la explotacion, ofrecen utilidades
especificas que maximizan la efectividad del proceso.

En la tabla Il se hard la descripcion de algunas de las
herramientas mas utilizadas para el proceso de pentesting
debido a su reconocimiento, soporte de la comunidad, solidez
en el mercado y funcionalidades.

E. RPA

La automatizacién de procesos ha sido definida como la
gjecucion por parte de una maquina o un agente virtual de una
funcién que anteriormente fue realizada por un humano, de esta
manera se permite la gestién automatizada parcial o total de
actividades que son manuales y basadas en reglas [14] [15].

RPA permite pensar sobre robots que ejecutan tareas
humanas donde estos, en realidad, corresponden a una solucién
de software que puede significar una extrapolacién de las tareas
de un humano ejecutando tareas estructuradas y repetitivas [16].
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TABLAII

COMPARACION DE METODOLOGIAS DE PENTESTING

Factor PTES OSSTM OWASP ISSAF NIST SP 800-115
Reconocida y utilizada Alta, con resultados Muy e)gtensmle con M_eirco detallado y . .
- - . - herramientas y recursos atil para Flexible y adaptable a diversos
ampliamente Potencial medibles y verificables ; . ; .
1) L integrables en diversos evaluaciones de entornos y necesidades
para desarrollarse en un en varios &mbitos de ded I idad . izacional
framework seguridad entornos de desarrollo seguridad en varias organizacionales
' ' web areas tecnoldgicas.
Documentacion Actualizada por una Scet\ljzlizgsiso)rlles Publicada en 2008, dltima
@ accesible y estructurada. ~ comunidad activa desde frecuentes por una Sin actualizaciones revision en 2021. Mantenida por
Ultima actualizacion en 2010, con un enfoque comunidadp lobal activas desde 2006. NIST, asegurando autoridad y
2016. cientifico y métrico. pa global. reconocimiento
Ultima version en 2020.
Define el alcance en la Amplia, cubriendo Amplia variedad de g:st:jirts%raulr?éz%rzle Amblia cobertura. incluvendo
interaccion previa con el seguridad fisica, pruebas de seguridad en in fraestrgctura hasta ru&fbas de enetr’acic’m );evisiones
3) cliente. No tan amplia telecomunicaciones, aplicaciones web. Cubre aplicaciones Se confi urgcién cont’roles de
como OSSTMM, ISSAF  redes, interacciones todo el ciclo de e\ealuacién dg s urida% o eraci)(/)nales
u OWASP. humanas y aplicaciones. desarrollo de software. riesgos g P '
Recursos detallados y
ejemplos practicos. Documentacién Directrices claras y o
Estructura clara con Complejidad media 'y detallada, guias y detalladas. Ejemplos g;?ﬁ] ﬁg;?'igi%ssfgfg:miggles de
4) guias técnicas detalladas ~ fécil implementacion en herramientas accesibles préacticos y estudios sequir Dé)cumentacic% disponible
para cada fase. procesos de y faciles de usar, incluso  de caso para mejorar G%Iicémente P
reestructuracion de para principiantes. la implementacién. P '
seguridad informética
Herramientas Documentacion
Recursos en linea Documentacion y documentos y foros gzalilsgéeme Disponible gratuitamente en el
5) variados, pero sin recursos disponibles a gratuitos y abiertos a accesible, pero sin sitio web de NIST, junto con

historial de cambios
detallado.

través de ISECOM y
canales autorizados

cualquier persona
interesada en seguridad
de aplicaciones.

un repositorio
oficial facilmente
reconacible

documentacion complementaria.

TABLAIII
HERRAMIENTAS DE PENTESTING

Herramienta

Fase de
Pentesting

Descripcion

Fuente

The
Harvester

Nmap

Shodan

OWASP ZAP

Metasploit

Reconocimiento
pasivo

Reconocimiento
activo

Reconocimiento
activo

Andlisis de
vulnerabilidades

Explotacion

Recolecta
informacion de
internet sobre el
objetivo, como
correos,
subdominios y
metadatos.
Escanea puertos y
revela informacion
de sistemas
operativos,
servicios y
versiones
utilizadas.

Permite identificar
configuraciones de
red, puertos
expuestos y
geolocalizacion de
dispositivos.
Detecta brechas de
seguridad
mediante escaneo
pasivo y ataques
de fuerza bruta.
Framework
avanzado para
pruebas de
explotacion,
analisis de codigo
y ataques de fuerza
bruta.

[17]

[18]

[11]

[17]

[19]

De esta manera RPA define una manera simple para crear,
desplegar y manejar sistemas de software robdticos que imitan
los movimientos humanos mientras manipulan la informacién
generada por otros sistemas digitales. Estos robots como las
personas pueden comprender lo que se muestra en pantalla, que
tipo de teclas deben ser presionadas, a que sistema deben
moverse y cdmo localizar y extraer informacion para ejecutar
una variedad de otras tareas [20].

La Automatizacion Robdtica de Procesos (RPA) ofrece
maltiples ventajas para las empresas, destacando su facilidad de
configuracion, permitiendo su implementacién incluso por
desarrolladores sin experiencia en programacion. Ademas, es
una tecnologia no invasiva que se adapta a los sistemas
existentes sin necesidad de costosas plataformas nuevas [16].

RPA incrementa la productividad y precision, reduciendo
errores y perfeccionando procedimientos, lo que mejora la
calidad y la satisfaccion en las industrias que la adoptan.
También alivia la carga laboral del personal, mejora la
consistencia de los datos y fortalece la competitividad.

Con un costo inicial bajo y un retorno de inversién alto, RPA
fomenta la eficiencia y permite generar ahorros significativos,
facilitando iniciativas tacticas [21]. Segln [20], combinar RPA
con la fuerza laboral humana puede reducir los costos
operativos entre un 30% y un 50% en actividades
transaccionales.
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Segun [22], los criterios tipicos para los procesos adecuados
para RPA son:

1) Requisitos cognitivos bajos
Es dificil que los procesos complejos que contienen una
alta cantidad de tareas puedan ser manejados por RPA.

2) Poco acceso a multiples sistemas
RPA se aplica sobre las aplicaciones existentes o cuenta
con integracion a unas herramientas especificas y puntuales.

3) Procesos realizados con frecuencia

Los procesos que tienen una alta frecuencia de ejecucion
0 repeticion son buenos candidatos para la implementacion
de RPA.

4) Procesos con alta probabilidad de error humano

Los procesos que requieren un alto nivel de detalle y
presentan un elevado riesgo de errores debido a su
complejidad, amplitud o manejo de grandes volimenes de
informacion deberian priorizarse para la implementacion de
RPA.

F. Herramientas de RPA

RPA es considerada como la tecnologia que “automatiza la
automatizacion”, debido a su enorme potencial para
automatizar procesos. Dicha automatizacion se realiza
mediante agentes de software denominados robots, los cuales
se encargan de realizar la ejecucion de las tareas; por ejemplo,
establecer comunicacion entre las interfaces graficas de usuario
de dos aplicaciones de manera auténoma sin la intervencion
humana. Entre estas herramientas podriamos mencionar
algunas como lo son: Uipath, Automation Anywhere, Blue
Prism, WorkFusion. [17].

Las herramientas RPA son bdasicamente programas de
software que operan sobre la interfaz grafica de otros sistemas
informéaticos como si  fueran humanos. Hay muchas
herramientas disponibles en el mercado que se utilizan para
desarrollar RPA como UiPath, Automation Anywhere, Blue
Prism, etc [20].

La eleccion de la herramienta de Robotic Process
Automation (RPA) adecuada es crucial para el éxito de la
automatizacion de procesos en una organizacion. Una seleccion
incorrecta puede resultar en un retorno de inversion (ROI)
deficiente, ya que la herramienta elegida podria no ser capaz de
manejar las especificidades de los procesos que se desean
automatizar. [23] Algunas de las herramientas mas destacadas
se presentan en la tabla 1V.

TABLA IV
HERRAMIENTAS DE RPA

Herramienta Descripcion Fuente

UiPath Herramienta basada en C# y vb.net para [20] [24]
construir y desplegar robots de software. [25] [26]
Ofrece funcionalidades de RPA con 1A [27]
como reconocimiento de imagenes y
mineria de texto. Interfaz intuitiva y facil
de usar.

Automation Plataforma enfocada en escalabilidad y [25] [26]
Anywhere seguridad. Proporciona controles [27] [28]
centralizados, integracion con ERP,
capacidades de 1A, y opciones para

automatizacién compleja.

Blue Prism Basada en .NET, con arquitectura cliente-  [23] [26]
servidor. Enfocada en gobernanza 'y [27] [29]
seguridad, ideal para empresas con datos
sensibles. Permite modelar y diagramar
procesos de automatizacion con énfasis
en eficiencia y seguridad.

Robocorp Herramienta open-source basada en [24] [30]

Python (Robot Framework). Versatil y [31]
asequible, permite crear robots

personalizados y utilizar editores como

Visual Studio. Ideal para organizaciones

que buscan adaptabilidad y reduccién de

costos.

G. Comparacion de Herramientas de RPA

Para la elaboracién del analisis comparativo se definen los
siguientes criterios de comparacion

1) Arquitectura
Este criterio se refiere a la estructura técnica de la herramienta,
ya sea basada en cliente-servidor o por medio de un orquestador
en la web, esto permite definir de manera clara el proceso de
implementacion y despliegue de RPA para pentesting.

2) Integracion
La integracion evaltia la capacidad de la herramienta para
interactuar con otras aplicaciones y sistemas existentes. Una
buena integracion es crucial para la automatizacion fluida de
procesos que involucran multiples plataformas como es el caso
de las pruebas de pentesting.

3) Procesos que pueden ser automatizados
Indica si la herramienta es adecuada para la automatizacion de
procesos de oficina, atencion al cliente o procesos mas
complejos en diferentes sectores.

4) Precio
Se considera el costo de la licencia del software o si es de
codigo abierto, lo que es un factor determinante para la
ejecucion de pruebas en entornos que tengan herramientas y
funcionalidades avanzadas.

5) Soporte y Comunidad
Se evalua la calidad del soporte que se ofrece con la herramienta
y la existencia de una comunidad activa que proporcione
documentacion y de razéon de la mantenibilidad de la

herramienta.
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6) Popularidad
Este criterio considera la popularidad de la herramienta a través
del analisis de busquedas y de herramientas que proporcionan
distintas métricas con el fin de determinar su grado de
aceptacion y reconocimiento por parte del publico objetivo.

A continuacién, se presenta una comparacion de las
herramientas UiPath, Automation Anywhere, Blue Prism vy
Robocorp, en relacidn con estos criterios definidos:

UiPath

e Arquitectura: Basada en un orquestador web con
componentes como UiPath Studio, Orchestrator y
Robots, para administrar robots en la nube o
localmente [23] [29].

e Integracion: Compatible con herramientas de
ofimética (Word, Excel, correo), plataformas como
AWS, Oracle, Microsoft y SAP, facilitando la
interaccion con objetos en pantalla [26] [32].

e Procesos que automatiza: Inicialmente, desarroll6
bibliotecas para IBM, Google y Microsoft,
enfocdndose en sectores como BFSI, salud,
telecomunicaciones y retail [23] [29].

e  Precio: Ofrece una edicion gratuita (Community) con
limitaciones para distribucién de bots y una
empresarial con costos iniciales de $3,000-$5,000
USD, con una prueba gratuita de 60 dias [26] [28].

e Soporte y Comunidad: Mas de 1.5 millones de
descargas, 750,000 desarrolladores y 250 socios
tecnoldgicos respaldan la herramienta [28].

e Popularidad: Tendencia de crecimiento estable, con
alta popularidad en Norteamérica, Europa y Asia
[34].

Automation Anywhere

e Arquitectura: Cliente-servidor con tres componentes
principales: Bot Creator, Control Room y Bot
Runner, que permiten medir el rendimiento del robot
[23] [29].

e Integracion: Compatible con Google, Salesforce,
SAP, Azure y otras APIs. [26]

e Procesos que automatiza: Utilizada en procesos de
sectores como BFSI, salud, manufactura y
telecomunicaciones (p.e.j., General Motors, JP
Morgan Chase) [23] [29].

e  Precio: Cuenta con una version Community gratuita
y opciones empresariales desde $9,000 USD anuales.
No incluye pruebas dedicadas [24] [26].

e Soporte y Comunidad: Academia en linea, eventos,
webinars y soporte especializado [33].

e Popularidad: Posicion destacada en Norteamérica,
Asia y Latinoamérica [34].

Blue Prism

Arquitectura: Cliente-servidor, con componentes
para diagramado, modelado y despliegue en la nube,
local o hibrido [23] [29] [33].

Integracion: Compatible con Microsoft Power
Platform, Azure, Salesforce, SAP y Google, aunque
con mayor complejidad en la identificacidn de objetos
[26] [35].

Procesos a Automatizar: Sectores regulados como
BFSI, telecomunicaciones y manufactura, con
enfoque en gobernanza y cumplimiento normativo
[27].

Precio: Learning Edition gratuita por 180 dias, luego
una prueba de 30 dias. Costos anuales de $15,000
USD [26] [35].

Soporte y Comunidad: Foro Digital Exchange (DX)
para compartir herramientas y certificaciones en linea
[33] [36].

Popularidad: Base de usuarios fieles en Europa y
Norteamérica, especialmente en sectores regulados
[34].

Robocorp

Arquitectura: Nativa en la nube, soporta despliegue
en instalaciones propias, nube o entornos hibridos
[25] [36].

Integracion: Compatible con SAP, Salesforce,
HubSpot,  navegadores, = APIs,  herramientas
ofiméticas y funciones de 1A [36].

Procesos a Automatizar: Flexible para sectores
financieros, consultoria y salud, con casos como
Grant Thornton LLP [36].

Precio: Open-source y gratuito para proyectos
individuales, con opciones empresariales para
orquestacion en la nube [24] [36].

Soporte 'y Comunidad: Comunidad activa,
documentacion extensa y soporte para pequefias y
medianas empresas [33].

Popularidad: Crecimiento sostenido en Norteamérica
y Europa [24] [34].

En funcién de los criterios anteriormente mencionados y la
descripcion de las herramientas, se muestra a continuacién en
la fig. 2 la valoracidn de las caracteristicas:

Herramienta | Arquitectura | Integracion | Procesos | Precio | Comunidad | Popularidad
/ Soporte
UiPath 5 5 5 3 5 5
Automation 4 4 4 3 4 4
Anywhere
Blue Prism 4 3 4 2 4 3
Robocorp 5 5 5 4 4 3

Fig. 2. Valoracion por medio de criterios de Comparacion de herramientas de
RPA (Elaboracién Propia)

En lafi

g. 3 se presenta la grafica de busqueda en Google de

la diferente herramienta de RPA, que apoya el criterio de
popularidad.
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@ uipath

Término de busqueda

@ Automation Anyw...

Término de bisqueda

Todo el munde + Ultimos 7 dias +

Interés a lo largo del tiempo @

Blue Prism

Término de busqueda

Todas las categorias ¥

@ Robocorp

Términc de busqueda

Busqueda web ¥

Fig. 3. Tendencias de busqueda de herramientas de RPA por Google Trends [33]

—

Entrega de resultados en formato txt

IP o Sitio wehl

Flujo de procesos y enfradas |

( Target u objetive
Maquina virtual Kali Linux RPA

Construccion y entrega de resultados obtenidos ‘ T

| Linea de comandos de Kali Linux ':‘ Ejecucion de pruebas

Develucion de resultados

Fig. 4. Modelo conceptual del funcionamiento de RPA en ambiente controlado de pruebas (Elaboracién Propia)

La necesidad de construir un prototipo de RPA que permita
la automatizacion de tareas de pentesting de manera eficiente,
con capacidad de escalabilidad y de tipo open-source, se decide
que la herramienta méas adecuada es Robocorp.

Robocorp ofrece una arquitectura nativa de la nube que
permite un despliegue versatil y eficiente, ya sea en la nube, en
las instalaciones o con configuraciones hibridas; ademas de que
el modelo de codigo abierto de la herramienta reduce
significativamente los costos asociados al desarrollo y
despliegue de robots.

El modelo de c6digo abierto de Robocorp permite escalar las
operaciones de manera mas eficiente, con una implementacion
personalizada que integra herramientas de pentesting, en
contraste con otras ofertas donde las operaciones bajo esquemas
de licencia pueden resultar prohibitivas.

H. Pentesting Automatizado con RPA

En el trabajo de Matzenberger, [31] Robocorp se usa junto
a Process Mining para identificar procesos repetitivos en
organizaciones y desarrollar robots que los ejecuten
eficientemente. Este enfoque asegura que los robots optimicen
el flujo de trabajo mediante un ciclo de analisis, pruebas y

monitoreo continuo, maximizando la eficiencia en la operacion
de tareas estructuradas.

El articulo de Delilovic [30] expone coémo Robocorp puede
integrarse de manera segura con Amazon AWS, utilizando el
AWS Security Token Service (STS) para la autenticacién con
credenciales temporales. Este tipo de integracion permite
automatizar tareas en la nube sin comprometer la seguridad, al
cumplir con requisitos de autenticacion multifactor y acceso
controlado. Esta implementacion ofrece un modelo extensible
para cualquier entorno de nube que demande altos estandares
de seguridad.

En [37] Robocorp ha demostrado ser una herramienta
efectiva para automatizar pruebas de seguridad. Correia
presenta una implementacion donde Robocorp se integra con el
escner de wvulnerabilidades ZAP (Zed Attack Proxy),
utilizando el lenguaje ASL4RPA para definir y ejecutar pruebas
de seguridad en aplicaciones web. Esta configuracion permite
simular ataques de inyeccion SQL y cross-site scripting (XSS),
documentando los resultados en tiempo real.

Esta integracidn optimiza el proceso de auditoria al reducir
en un 75-85% procesos manuales, permitiendo que los
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especialistas en seguridad se enfoquen en el analisis de
vulnerabilidades en lugar de la configuracion de herramientas.
La combinacion de Robocorp con ZAP no solo incrementa la
eficiencia en pruebas de seguridad, sino que facilita la adopcion
de RPA como parte de las estrategias de ciberseguridad,
permitiendo auditorias no asistidas o parcialmente asistidas.

I1l. METODOLOGIA

Robocorp, como herramienta de automatizacion roboética de
procesos (RPA), ha sido ampliamente adoptada en distintas
industrias para optimizar tareas repetitivas y complejas. Su
flexibilidad le permite adaptarse tanto a la automatizacion de
procesos convencionales como a aplicaciones avanzadas en
entornos seguros.

Con el proposito de la construccion de una herramienta de
automatizacion de pentesting por medio de automatizacion
robética de procesos, se propone el marco de la herramienta
Robocorp y los procesos descritos por la metodologia PTES
dada la secuencialidad y sintesis de esta.

Para respaldar y dar un acercamiento a la herramienta con
necesidades reales, se construye una encuesta la cual tiene por
objetivo, evaluar dentro de un rango de expertos en
ciberseguridad las herramientas con mas potencial de
automatizacion en el marco de RPA y que procesos de
pentesting  serian  eficientemente  automatizados  por
herramientas de RPA. Los resultados detallados de la encuesta
se encuentran en el anexo 2 “Tablero de Power Bl con
resultados de la encuesta” De acuerdo con esta encuesta, fue
posible recolectar la siguiente informacién:

o El nivel de experiencia de area de los encuestados se
sitla en un nivel Avanzado e Intermedio comprendiendo
el uso de técnicas de pentesting o la familiaridad con
procesos de seguridad informatica en un periodo desde
los 2 afios a més de 5 afios, esto con un porcentaje del
38% respectivamente para cada uno, y de un 24% de
principiantes para conocimiento inferior a 2 afios.

e De estos expertos, la segmentacién de areas donde
trabajan se ubica dentro del area de la gestion de
vulnerabilidades en un 20%, la gestién de riesgos de
ciberseguridad, pruebas de pentesting y auditorias de
seguridad en una mayor medida con un porcentaje de
17,78% cada una. También se detallan algunas otras
areas de actividad de las personas encuestados a
continuacion.

e Se evidencia que el 72,73% de los encuestados no ha
utilizado herramientas de pentesting automatizado para
ejecutar pruebas de seguridad en contraste con un 27,2%
que afirma haber utilizado estas herramientas, de esta
manera es posible inferir que no es muy conocido el uso
de automatizacion dentro de los procesos de pentesting.

e Para los encuestados que han utilizado estas

herramientas, se destaca la funcionalidad de
automatizacion de escaneos, en la que sobresalen
Nessus, OpenVAS y Tennable, cada una con un 20% de
preferencia. Estas herramientas permiten realizar
analisis de wvulnerabilidades sobre direcciones IP o
dominios, eliminando la necesidad de intervenciones
manuales para obtener informacion de seguridad.

e Otras herramientas mencionadas en las respuestas
incluyen: Burp Suite que permite automatizar pruebas de
penetracién y detectar vulnerabilidades, Checkmarx que
realiza analisis estatico de codigo (SAST) de forma
automatizada, Immuni Web para facilitar escaneos
automaticos en aplicaciones web, mdviles y APl y Nikto
para escanear servidores web en busca de
configuraciones inseguras.

e Selogra evidenciar ademas una tendencia dentro del uso
de herramientas de pentesting, destacAndose como
herramientas principales Nmap (12,57%), Nessus
(11,98%); Wireshark (10,78%), OWASP ZAP (9,58%)
y Metasploit (8,98%).

e Los encuestados proporcionan su vision de algunos de
los procesos con potencial de automatizacion, donde se
destacan principalmente el escaneo de puertos y
servicios (12,27%), el escaneo de vulnerabilidades
(11,66%), la generacion de informes (10,43%) vy las
pruebas de fuerza bruta (9,82%) pero también se
presentan  otras opciones con potencial de
automatizacion como las pruebas de inyeccion de
cddigo, inyeccion SQL y de DoS y DDoS.

e De esta manera y en concordancia con lo anterior, se
solicita especificar qué herramientas cuentan con un
mayor potencial de automatizacion donde se destaca
Nmap (20,22%) como una de las herramientas mas aptas
para automatizacién, seguida de Nessus (16,85%),
Metasploit (14,61%), OWASP ZAP (8,99%) vy
BurpSuite (7,87%).

Gracias a la encuesta realizada fue posible determinar
algunas perspectivas claves de cémo algunas herramientas
existentes proporcionan una funcionalidad de automatizacion
como es el caso de Nessus, OpenVVAS, Burp Suite, donde se es
posible por medio de una entrada de informacion de un target
especifico ejecutar una serie de pruebas.

También se identifica una tendencia de automatizacion de
procesos de pentesting en torno a procesos que involucran
escaneos de puertos, identificacion de servicios 'y
configuraciones de red, ademas de destacarse la realizacion de
pruebas y generacion de reportes.

Finalmente, frente a la apreciacién descrita para algunas
herramientas que tienen potencial de automatizacion, se logra
ver que algunas de las respuestas reflejan utilidades que ya
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cuentan con una automatizacion propia dentro de su estructura
como es el caso de Nessus y OWASP ZAP, por lo que da a
entender un concepto de automatizacién por parte de los
encuestados que involucre automatizacion en integracion con
otras herramientas o que permita aplicar automatizacion con
respecto a otros procesos como los seleccionados por los
encuestados. En la Fig. 4 se ilustra el modelo conceptual
implementado en esta investigacion.

IV. DESARROLLO DE LA SOLUCION

De esta manera, para la ejecucion de las pruebas se propone
la implementacién de un RPA que permita por medio de una
entrada de tipo IP o dominio web, realizar diferentes procesos
con las herramientas mejor valoradas con potencial de
automatizacion por parte de los encuestados y que logren cubrir
en su mayoria los procesos descritos.

Se seleccionan en orden de relevancia, la herramienta Nmap
utilizada para el proceso de escaneo de puertos Yy
reconocimiento de servicios, Nessus para el escaneo integral de
vulnerabilidades y configuraciones, Metasploit en la realizacion
de pruebas de explotacion y SQLMap con participacién activa
en pruebas de inyeccion de codigo SQL. Estas fases estan
descritas dentro de la metodologia PTES como las etapas
principales para la elaboracion de pentesting, todo esto
finalizando con la recoleccién de los resultados de estas pruebas
por parte del RPA en un archivo que pueda sintetizarlos.

El RPA se encontrara dentro de una maquina virtual de Kali
Linux, lo cual le proporcionara la capacidad de elaborar la
integracion con herramientas de pentesting de manera mucho
mas eficiente y donde recorrera de manera ordenada cada uno
de los procedimientos con las herramientas utilizando la
herramienta Robocorp dentro del entorno de desarrollo de
Visual Studio Code en el lenguaje de programacion de Python.
El diagrama de flujo que describe el proceso del RPA se
describe a continuacion.

Dentro del entorno de desarrollo controlado que se dispuso
dentro de la maquina virtual, se implement6 en Python un script
que realiza mediante diferentes pasos, procedimientos con las
diferentes herramientas seleccionadas. En primer lugar, se
realiza para la fase de reconocimiento y escaneo de puertos un
escaneo con Nmap fig. 5 que incluye los servicios que se estan
ejecutando sobre los puertos que el mismo software logra
encontrar y se almacenan dentro de un archivo con los
resultados:

def scan with nmap(target):
print({f"Ejecutando escaneo Nmap en el target: {target}")

result = subprocess.run(["nmap", "-sV", "-A", target], capture output=True, text=True)
save results("Nmap", result.stdout)

Fig. 5. Cédigo Python utilizado en Robocorp para ejecucion de escaneo en
Nmap.

Seguidamente, se ejecuta el proceso con el escéner de
vulnerabilidades de Nessus fig.6, haciendo una peticién a la
API para poder ejecutar un anélisis de red bésico, y recolectar

también los resultados de la operacion

def scan with nessus(target):
"""Crear, lanzar y obtener resultados de un escaneo en Nessus"""
scan data = {
"uuid": "731a8e52-3eab-a291-ecOa-d2ff0619c19d7bd788d6be818b65",
"settings": {
“name": “ScanExample",
"description”: "This is a test scan",
"text targets": target,
"enabled": True

try:

response = make request with retries(f"{NESSUS URL}/scans", data=scan data, method="POST")
response_data = response.json()

if "scan" in response data:
scan id = response data["scan"]["id"]
logging.info(f"Escaneo creade con ID: {scan id}")
else:
raise valueError(f'No se pudo crear el escaneo: {response.text}")

start scan = make request with retries(
f"{NESSUS_URL}/scans/{scan_id}/launch",
method="P0OST"

)

if start scan.status _code == 200:
logging.info("Escaneo lanzado correctamente.")

else:
error_msg = start_scan.json().get("error", "Error desconocido”)
logging.error(f"No se pudo lanzar el escaneo: {error_msg}")

return

Fig. 6. Fragmento de cddigo en Python utilizado para realizar escaneo de
vulnerabilidades con la Herramienta Nessus.

Para finalizar, se realiza una prueba de directory listing por
medio de Metasploit sobre el target y una prueba de inyeccion
SQL por medio de la herramienta SQLMap utilizando las
siguientes instrucciones como se muestra en la fig. 7.

def exploit with metasploit(target):
print(f"Ejecutando Metasploit en el target: {target}")

with open("metasploit commands.rc", "w") as f:
f.write(f"use auxiliary/scanner/http/dir scanner\n")
f.write(f"set RHOSTS {target}\n")
f.write("run\n")

result = subprocess.run(["msfconsole", "-q", "-r",
save results("Metasploit", result.stdout)

"metasploit commands.rc"], capture output=True,

def scan with sqlmap(target):
print(f"Ejecutando SQLMap en el target: {target}")
url = f"http://{target}/DVWA/vulnerabilities/sqli/?id=1&Submit=Submit"

result = subprocess.run(["sqlmap", "-u", url, "--batch"], capture output=True, text=True)
save results("SQLMap", result.stdout)

Fig. 7. Fragmento de cédigo en Python para realizar escaneo de
vulnerabilidades con la Herramienta SQLMap

V. RESULTADOS

La ejecucion del robot se da por medio del comando
ROBOT_TARGET= {target} rcc run el cual permite recibir
como parametro una direccién IP o dominio para realizar las
pruebas. Para la ejecucion de pruebas se utiliza la IP local,
sobre una aplicacién desplegada dentro de la maquina virtual,
corriendo dentro del mismo servidor y que es conocida por
su amplia gama de vulnerabilidades para ejecutar pruebas de
seguridad.

Los resultados devueltos por cada proceso de las
herramientas se encuentran en un documento que recoge los
hallazgos principales del escaneo realizado a la aplicacion
desplegada de manera local. Principalmente se encuentran
los resultados de la fase de Reconocimiento con la
herramienta de Nmap fig. 8.
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Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-11-15 00:37 -05
Nmap scan report for localhest (127.0.0.1)

Host is up (0©.000040s latency).

Not shown: 998 closed tcp ports (conn-refused)

PORT STATE SERVICE VERSION

80/tcp open http Apache httpd 2.4.62 ((Debian))

| http-server-header: Apache/2.4.62 (Debian)

| http-title: Apachez Debian Default Page: It weorks

3306/tcp open mysql?

| fingerprint-strings:

|  GenericLines:

| 11.4.2-MariaDB-4

| ;2xj*37j

| t4q| :KHj [1|W

| mysql_native password

| #HY00OProxy header is not accepted from 127.0.0.1

Fig. 8 R"ens.u“ﬁédf)“swdél escaneo Nmap por medio del RPA incluidos en un
documento de texto.

Los resultados evidenciados anteriormente permiten obtener
mas informacion sobre los puertos abiertos dentro del objetivo
y algunos de los posibles servicios ejecutandose en los mismos.
De manera similar se ejecuta el escaneo de vulnerabilidades
utilizando la API de Nessus como insumo principal para dirigir
el escaneo.

Se obtiene la lista de vulnerabilidades por parte de Nessus
que logra encontrar en el target local, mostrando ademas dentro
del archivo algunos de los controles aplicables como se
evidencia en la fig. 9. Comprendiendo la fase de andlisis de
vulnerabilidades y modelamiento de amenazas propuesta por la
metodologia PTES.

"info": {
"name": "ScanExample",
"scan type": "local",
"no_target": false,
"hasaudittrail®: true,
"severity processed": "202412052338",
"alt targets used": false,
"migrated": o,
“targets": "127.0.0.1",
“scanner_end": 1733464050,
"scanner start": 1733462940,
"severity base selections": [
{
"display": "CVSS v2.0",
"value": "cvss v2"
H
i
"display": "Default (CVSS v3.8)",
H "value": "system default"
]

“vulnerabilities": [

“count": 1,

"score": null,

"vuln_index": 143,

"plugin name": "Vim Installed (Linux)",
"severity": @,
"vpr_score": null,
"plugin id": 189731,
"severity index": @,
"cpe": “cpe:/a:vim:vim",
"offline": false,
"plugin family": "Misc.",
"snoozed": 0,

"epss score": null

o

+
Fig. 9. Resultados del escaneo Nessus por medio del RPA incluidos en un
documento de texto.

De acuerdo con los hallazgos se procede a realizar pruebas
de explotacion sobre el objetivo utilizando el framework
Metasploit y la herramienta SQLMap.

Se completa la prueba retornando algunas de las rutas que fue
posible encontrar dentro de la aplicacién seguidos de un cédigo
que indica la respuesta del target al intentar acceder a estas
rutas. fig. 10

Biin@34n[*]@[6m Processing metasploit commands.rc for ERB directives.
resource (metasploit_commands.rc)> use auxiliary/scanner/http/dir_scanner
I'ﬂmresnurce (metasploit commands.rc)> set RHOSTS 127.8.6.1

I OmMRHOSTS == 127.0.0.1

resource (metasploit commands.rc)> run

Bion@ 1l 3am[+]@ [om Detecting error code

Biin@(34m[*]@[0om Using code '484' as not found for 127.8.0.1
Biin@32n[+]@on Found http://127.0.0.1:80/icons/ 403 (127.0.0.1)
Biin@32n[+]@[om Found http://127.0.0.1:80/javascript/ 403 ({127.0.0.1)
B im@(34m[*]@[0om Scanned 1 of 1 hosts (1@0% complete)

Biin@(34m[=I@[6m Auxiliary module execution completed
Bi7103ah@ [ 4nmsfe@[om auxiliary (@[ 1n@l[31mscanner/http/dir scannerfliiem) @fem>

Fig. 10. Resultados de prueba de directory listing utilizando Metasploit
Framework por medio del RPA incluidos en un documento de texto.

Finalmente, por medio de la herramienta SQLMap fue
posible identificar la tecnologia principal que utiliza el target a
nivel de base de datos, como se ilustra en la fig. 11 y que es
informacién til que conlleva a la realizacion de pruebas
combinadas.

SQLMap Results
[ {1.8.70stable}
Tl

. |
| https://sqlnap.org

disclainer: Usage of sqlaap for attacking targets without prior mutual consent is illegal. It is the end user's responsibility to sbey all appl

00:36:44 /2024-11-15/

7024 11 104 U 23000

1524rl ol 40

vulnerabilities/sqli/ ?idela
output/results- 11152624

as the €SV results file in nultiple targets node

ant 1o followi
its own {*securitysinpossible;PHPSESSID=iirunSeshsa. . i3244ehfea’). Do you want to use those |

9 'Microsoft SOL Server/Sybase AND error-based - WERE or WAVING clause (IN)
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Fig. 11. Resultados de pru'eba de SQLrInjection utilizando SQLMap por
medio del RPA incluidos en un documento de texto.
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VI. CONCLUSIONES

Dada la creciente importancia de la ciberseguridad en las
micro, medianas y pequefias empresas la implementacion de
una solucién basada en Automatizacion Robética de Procesos
(RPA) para optimizar tareas de pentesting ha demostrado ser
viable y altamente beneficiosa permitiendo que mediante una
instruccion puedan ejecutarse pruebas especificas que pueden
ser relevantes para una organizacion y le den resultados que
pueda utilizar para comprender qué tipo de informacién podria
tener un agente externo si llegase a darse un ataque a un activo
de informacion.

Mediante el uso del software RPA Robocorp como
plataforma base, se logro desarrollar una herramienta de codigo
abierto, escalable y personalizable, adecuada para entornos
controlados como una maquina virtual Kali Linux.

Este prototipo ha permitido automatizar de manera eficiente
las fases principales de la metodologia PTES (desde el
reconocimiento hasta la explotacion), integrando herramientas
clave de ciberseguridad como Nmap, Nessus, Metasploit y
SQLMap y algunas pruebas simples como son el escaneo de
puertos, escaneo de vulnerabilidades, enumeracion de usuarios

e inyeccion de codigo SQL.
@l BY NC SA
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El desarrollo e integracion de esta solucion destacan por su
capacidad para simplificar procesos complejos, reducir
significativamente los costos y tiempos de ejecucion, ademas,
su flexibilidad permite ampliar el alcance de las auditorias
mediante la integracion de nuevas herramientas y procesos,
ofreciendo un enfoque escalable y adaptable a diferentes
escenarios.

Este trabajo no s6lo valida el uso de RPA en el contexto del
pentesting, sino que también abre nuevas posibilidades para la
automatizacion en ciberseguridad, especialmente en procesos
definidos. Sin embargo, queda mucho terreno por explorar en
la automatizacion de tareas mas dinamicas y no estructuradas,
lo que subraya la necesidad de continuar investigando y
desarrollando soluciones innovadoras en esta area que puedan
ofrecer ademas una mejor organizacion de la informacién y un
catalogo de controles que apoyen a las MiPyMEs.

La herramienta desarrollada representa un avance
significativo hacia la optimizacion del pentesting, demostrando
que la automatizacion no solo es posible, sino también practica
y efectiva en entornos controlados. Este enfoque marca un
punto de partida para futuras investigaciones y aplicaciones en
la automatizacion de pruebas de seguridad.

ANEXOS

Anexo 1: Método empleado para la revisidn sistematica de
la literatura, para no hacer muy extenso este manuscrito es
ubico en el siguiente enlace: Metodologia aplicada para el
estado del arte

Anexo 2: La encuesta 0 consulta a expertos de seguridad
informatica sobre herramientas de pentesting y los resultados
obtenidos se encuentran en el enlace: Tablero de Power Bl con
resultados de la encuesta

Anexo 3: Las preguntas que fueron llevadas a cabo en la
encuesta hacia los expertos de seguridad informatica es
posible encontrarlas en el enlace a continuacion: Encuesta
sobre Herramientas de Pentesting v su Automatizacién con RPA
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