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GENERACION DE SPREAD SPECTRUM USANDO MICROCONTROLADOR

Generation of Spread Spectrum using Microcontroller

RESUMEN

En este documento se presenta una descripciéon de la modulaciéon en Spread
Spectrum, asi como una de las principales técnicas para su obtencion: DSSS
(Direct Sequence Spread Spectrum). También se muestra el desarrollo de un
moddulo generador de codigo Barker para Spread Spectrum por la técnica de
secuencia directa, basado en microcontrolador, el cual permite realizar un
analisis real de estd técnica de modulacion, con el fin comparar su
comportamiento con los resultados teodricos obtenidos y las simulaciones
desarrolladas en la herramienta Simulink de Matlab®.

PALABRAS CLAVES: Ancho de Banda, Canal de Transmision, Espectro,
Modulacién, Redes WLAN, Secuencias Pseudoaleatorias, Microcontrolador.

ABSTRACT

In this document presents a description of the modulation in Spread Spectrum,
as well one of the principal techniques for its obtaining: DSSS (Direct Sequence
Spread Spectrum). Also there appears the development of a generating module
of Barker code for Spread Spectrum for the technique of direct sequence, based
on microcontroller, which allows to realize a real analysis of this technical of
modulation, with the purpose of compares its behavior with the theoretical

®

obtained results and the simulations developed in the tool Simulink of Matlab™.
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1. INTRODUCCION

En las comunicaciones modernas se hace mas notable la
necesidad de ampliar el nimero de usuarios que utilizan
el mismo canal de transmision; asi como disminuir la
susceptibilidad al ruido de los medios de propagacion de
las sefiales. Es gracias a esta necesidad que la teoria del
Spread Spectrum ha encontrado una gran aplicacién en
las técnicas de modulacion digital que buscan maximizar
el rendimiento de uno de los parametros mas importantes
en una comunicacion: la seguridad de los datos.

Inicialmente, esta técnica de modulacion fue desarrollada
para aplicaciones militares gracias a su capacidad de
camuflar la informacion de manera que no sea
interpretada por wusuarios del canal ajenos a la
comunicacion [1], pero se encontré ademas que el costo a
pagar por la seguridad de los datos es una ineficiente
utilizacion del ancho de banda disponible y de la potencia
del transmisor. Sin embargo, posteriormente se observa
en el presente documento que esta ineficiencia es
tolerable en las aplicaciones en las cuales Spread
Spectrum es usada con gran versatilidad. Esta gran
ventaja ha permitido que sea utilizada, por ejemplo, en
sistemas de comunicaciones donde varios usuarios
moviles desean crear un enlace con una estacion central
o radio base, es decir, en los sistemas de telefonia celular.
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Fecha de Aceptacion: 20 de marzo de 2009

2. MODULACION EN SPREAD SPECTRUM

El desarrollo de la telematica ha mostrado que los
principales problemas de las comunicaciones digitales
son la eficiente utilizacion del ancho de banda y de la
potencia. La justificacion de este problema estriba en que
el ancho de banda y la potencia son los dos principales
recursos en comunicaciones, siendo entonces esenciales
en el diseflo de la mayoria de estos sistemas. No obstante,
existen situaciones en las cuales se hace necesario
sacrificar la eficiencia de estos dos recursos, por otros
mas importantes para la aplicacion. Por ejemplo, es
importante introducir un nivel alto de seguridad al
sistema para que otros usuarios del canal de transmision
ajenos a la comunicacion no puedan obtener el mensaje
enviado facilmente.

Este requerimiento es proveido por una clase de técnicas
de senalizacion conocidas como modulacion Spread
Spectrum. La principal ventaja de un sistema de
comunicacion que utiliza Spread Spectrum es la
habilidad de rechazar la interferencia involuntaria
producida por un usuario que intente transmitir por el
canal simultaneamente, asi como repeler la interferencia
producida por un usuario que intenta sabotear la
transmision [1].
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Spread Spectrum es una técnica de modulacion en la
cual, la sefal de interés ocupa un ancho de banda mucho
mayor que el ancho de banda minimo necesario para que
la informacion sea transmitida. Este ensanchamiento del
espectro produce que la sefial tenga la apariencia del
ruido, siendo dificil de leer por usuarios indeseados y
presentando una proteccion contra interferencias
intencionales o "jamming", el cual consiste en sefales de
alta potencia con un ancho de banda limitado que son
dirigidos directamente al receptor para sabotear la
comunicacion [2].

Este ensanchamiento de la sefial es logrado al utilizar la
secuencia de datos a transmitir para modular el ancho de
banda de un codigo aleatorio definido (figura 1). Después
de este proceso la sefial toma el ancho de banda del
c6digo ruidoso, llamado comunmente codigo o secuencia
PN. El cédigo pseudo aleatorio consiste en una cadena de
1’s y 0’s con un periodo de repeticion conocido y con un
espectro ancho y de baja potencia muy similar al del
ruido [3]. En el receptor debe existir un generador de
codigo PN con iguales caracteristicas al del transmisor y
sincronizado con este para que la informacién pueda ser
recuperada.
DSP

- E spectro de la senial
original

! W 1 Frecuencia

Figura 1. Densidad espectral de potencia de una sefial modulada
en Spread Spectrum.

Puede pensarse inicialmente que la aplicacion de Spread
Spectrum limita el uso del canal ya que aumenta el ancho
de banda de la sefial original y por consiguiente el
nimero de usuarios permitidos disminuye. Sin embargo,
este problema es resuelto al utilizar cédigos PN
diferentes para cada transmisién independiente en el
mismo canal de comunicacion. De esta forma, cada
receptor aplicara a la sefial recibida el cédigo PN
correspondiente obteniendo solo la sefial deseada sin
sufrir la interferencia de los demas usuarios que estan
usando el medio al mismo tiempo. Se observa entonces la
gran utilidad de la técnica de modulacion de Spread
Spectrum, al permitir que un gran niimero de usuarios
utilicen la misma banda de frecuencias sin sufrir los
riesgos de las interferencias involuntarias (causadas por
los demas usuarios del canal cuando desean transmitir), y
de las interferencias tipo “jamming” que tienen como
objeto sabotear la comunicacion. Las limitaciones de esta
técnica de modulacion consisten en que a medida que los
codigos PN se hacen mas largos para dar cabida a mas
usuarios en el canal, es mas dificil realizar la

sincronizacion entre el transmisor y el receptor, asi como
el gran niimero de codigos PN hace que estos no se
diferencien lo suficiente, provocando de esta forma que
las sefiales en el receptor no sean tan claras, por la
dificultad de diferenciar el espectro de dos codigos PN
similares.

2.1 DIRECT SEQUENCE SPREAD SPECTRUM
Una de las técnicas de Spread Spectrum usada en las
redes LAN inalambricas es conocida como Direct
Sequence Spread Spectrum (DSSS). En este método, el
ancho de banda de la sefial a transmitir es ampliado
mediante la multiplicacion de los datos de informaciéon
con el codigo PN. Esta operacion se muestra en la figura
2.

Datos d[t] Sehal DSS

» I'I'I[t]

clt]
Coadigo
PH

Figura 2. Transmision de DSSS en banda base

Los conceptos de la transformada de Fourier afirman que
la multiplicacion en el tiempo de dos sefiales
independientes, corresponde a su convolucion en
frecuencia [4]. Asi, si el ancho de banda de la secuencia
de datos d(?) es pequefio y el espectro del codigo PN, c(?)
es ancho, la sefial m(?) obtenida tendra necesariamente el
ancho de banda del coédigo PN. Dado lo anterior es
posible afirmar que la secuencia PN actua como un
codigo ensanchador. En este caso, el periodo de la
secuencia pseudo aleatoria debe ser igual al tiempo de
cada bit de informacion 7}, de manera que todo el codigo
sea multiplicado por el bit correspondiente. Para realizar
esta operacion, cada bit de informacion es dividido en
una serie de pequefios incrementos de tiempo
denominados chips. El tiempo de duraciéon de cada chip
es igual al tiempo de cada simbolo del coédigo PN y es
conocido como tiempo de chip Tc. La figura 3 muestra
los diagramas de tiempo para cada senal.

Para transmision en banda base, la sefial m(?) representa
la sefial transmitida. Esta sefial puede ser expresada
como:

m(y) = c(t) *d(1) (M

La sefal recibida r(z) consistira en la sefial transmitida
m(t) y una interferencia aditiva introducida en el canal de
transmision denotada por i(¢). Entonces, en el receptor:

r@)=m@+i@ (2
ry) = [e(®) =d@)] +i()  (3)
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Figura 3. Diagrama de tiempo de la secuencia de datos d(?), el
codigo PN ¢(?), y la sefial resultante m(z).

Para recobrar la secuencia de datos original, la sefal
recibida 7(z) debe ser multiplicada por el codigo PN ¢(?)
generado en el receptor, el cual, es la réplica exacta del
codigo PN del transmisor. El resultado de esta operacion
sera:

2(t) = (1) *c(t) “
2() =[@1) *d(O)]+[c@) *i®)] (5

La ecuacion 5 muestra que la sefial deseada d(z) se
encuentra multiplicada dos veces por c(?), mientras que la
interferencia i(¢) se encuentra multiplicada solo una vez.
Ahora, si el codigo PN alterna entre los niveles -1 y +1,
es posible afirmar que:

c@=1 paratodot (6)

Por lo tanto, la ecuacion (5) queda:

2(t) =d() + c(1) *it) (™)

De la ecuacion anterior se observa que la secuencia de
datos d(t) es reproducida después del multiplicador en el
receptor, excepto por los efectos de la interferencia
representada por el término aditivo c()*i(?). La
multiplicacion de la interferencia i(¢) por el cédigo PN
c(t) hace que el codigo ensanchador la afecte de igual
forma como lo hizo con la sefial original en el transmisor.
Asi, la sefial d(?) en el receptor sera de banda estrecha y
el término c¢(?)*i(t) tendra un espectro muy ancho, por lo
que al pasar la sefial z(z) por un filtro pasa-banda con un
ancho igual al de la sefial d(#) se obtendrd la senal
original con una potencia mucho mayor que la del
término c(?) *i(z), por lo que los efectos de este ruido son
despreciables [3].

En resumen, el uso de un cddigo ensanchador (con
propiedades pseudo aleatorias) en el transmisor, produce
una sefial con un ancho de banda muy grande
considerada como ruido por un receptor que no conozca
el codigo PN. En la figura 4 se presenta el diagrama de

bloques de un sistema de comunicacién completo que

utiliza DSSS.
.-fﬁi—z__’.
d(t) mit) b Ti dit)
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Datos & ‘ Canal

clt)
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Figura 4. Diagrama de bloques de un sistema de comunicacion
con DSSS.

3. SECUENCIAS
(CODIGOS PN)
Una sefial pseudo aleatoria es una funcién en el dominio
del tiempo generada siguiendo un patrén determinado,
cumpliendo con unas propiedades matematicas dentro de
las cuales se destaca la auto correlacion. Como estas
sefiales son consideradas como ruidosas, su auto
correlacion debera corresponder en teoria con la funcioén
de auto correlacion del ruido blanco gaussiano, la cual se
observa en la figura 6 [3].

PSEUDO ALEATORIAS

Ra(t) G
F Y A
& N2
&1
0 . 0 t

Figura 6. Auto correlacion del ruido blanco gaussiano y su
espectro.

Si se analiza la grafica anterior, es posible observar que
todos los elementos de la secuencia pseudo aleatoria
tienen la misma probabilidad de aparicién en un tiempo
cualquiera, representada por la funcion delta de Dirac en
el origen. En el caso de los cddigos pseudo aleatorios de
11 bits usados en redes WLAN (conocidos como cdodigos
Barker), la funcion de auto correlacion no presenta un
delta de Dirac en el origen, sino que muestra unos valores
alrededor del mismo. Este inconveniente es causante de
que al elevar el nimero de secuencias diferentes en el
mismo canal de transmision, exista un momento en el
cual las sefales comiencen a interferirse pues los codigos
no seran distinguibles en los receptores. Entre mayor sea
el nimero de simbolos o chips del codigo, mas
aproximada sera su funcion de auto correlacion a la ideal,
pero el ancho de banda de la transmision aumentara
significativamente.

3.1 PROPIEDADES DE LAS SECUENCIAS
PSEUDO ALEATORIAS
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Todas las secuencias pseudo aleatorias usadas en la
transmisién para ensanchar el espectro, deberan cumplir
las siguientes propiedades [3]:

1. En cada periodo del coédigo, el niimero de 1’s es
siempre uno mas que el nimero de 0’s. Esta caracteristica
es llamada propiedad de balance.

2. Un Run esta definido como una secuencia consecutiva
de unos y ceros. En una secuencia pseudo aleatoria, la
mitad de los Runs tiene longitud 1. El total de los Runs de
una secuencia pseudo aleatoria es:

R=(N+1)/2 (8)

Donde R es la cantidad total de Runs de la secuencia
pseudo aleatoria y N es el numero de bits. A esta
propiedad se le conoce como propiedad Run.

3. La funcién de auto correlacion de una secuencia debe
ser periodica y de valor binario. Esta propiedad es
llamada propiedad de correlacion.

Con base en las propiedades anteriores, se ha escogido
como secuencia para generar Spread Spectrum con el
microcontrolador, el siguiente codigo de 11 bits:

10110111000  (9)

4. MODULO GENERADOR DE DSSS

Elegido el codigo a generar, es posible pasar a la etapa de
disefio del médulo. El chip a utilizar es el AT89C51 de la
marca Atmel. Este integrado es un microcomputador de 8
bits, CMOS, de baja potencia, y con una memoria flash
programable de 4KB. Posee un reloj interno que puede
trabajar desde 100Hz hasta 24MHz y 32 lineas
programables de entrada y salida [5].

La figura 7 muestra el diagrama de flujo de programa
desarrollado en lenguaje ensamblador con el fin de
convertir al microcontrolador en una modulador de DSSS
en banda base. La figura 8 muestra el prototipo
desarrollado.

Rutina de Inicializacidn

Eeset=1

Mo
| Generar Generar
’ Eealizar
tren de Cédigo Producte
dates Barker
Mowver Mover Movwer
aPb2.1 aP2.0 ab2.2

Figura 7. Diagrama de flujo del programa en ensamblador.

Figura 8. Prototipo construido.

5. RESULTADOS'

A continuacion se presentan los resultados obtenidos al
realizar las mediciones correspondientes en los
respectivos puertos del microcontrolador, después de
ensamblar completamente el modulo. Estas sefiales
fueron visualizadas con un escopometro marca Fluke, y
posteriormente se calcularon los espectros de cada sefal
gracias al software Fluke View". Para una completa
comprension e interpretacion de las graficas obtenidas es
recomendable acudir primero a los manuales del
escopoémetro y del software anteriormente mencionado.

Para comprobar los resultados teoéricos con los
experimentales, también se muestran las simulaciones del
moddulo generador de DSSS, en forma de diagrama de
bloques realizadas en la utilidad Simulink de MatLab".

‘ Input & .
60000 120000 * * [ Daablock

40000 10,0000 YScale = 2 VD | 2 ViDiv
v AL50% = -2,0000V 40000V
XScale = 5 meDiv] 5 meDiv
RA0Z =000 ms |1000 ms
20000 80000 *Sze =800(1012) S00(1012)
Maximum = 52312V 50486
Minmum = -0.3088V 04120V

[ Cursor Vales
.25

00000 50000

x1
k30 2375 me
| h dx: 2250 ms
20000V £,0000V + i vi:o002v

r2: 01
dv: 01200V

40000 20000

BO000 00000  gmcmumererru — L i 0 ) [
0000 20000

1000 ms Sms/Div
Figura 9. Imagen del c6digo Barker (canal A en color azul) y la
seflal cuadrada utilizada como datos (canal B en color rosa).
Obsérvese que todo el codigo Barker (10110111000) se repite
durante cada bit de datos.

' Los resultados no incluyen tablas ya que el documento se extenderia
mas allda de los limites establecidos por el formato. Estos son
presentados graficamente, ya que es una buena alternativa para mostrar
las caracteristicas de las sefales en el dominio de la frecuencia.
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5 input A 2
60000 11.9200 ¥ 3 Dalablock.
1 i Name = Inout A out &
Date  =3/11/05 mns
Time  =1221:08 122108
40000 99200 ¥Seak = v | 2 i
YAUS0% = 2,000V 35200
XScale = 5 ms/Di ms/Div
XALDX =000 ws  |1000 ms
20000  7.5200 RGize =200(1012) 800 (1012)
Makimum = 51912V 50282V
Mirimum = -02488Y ARy
00000 53200 -- Cursor Values
¥1: 125 ms
®2: 2375 ms
H dx: 2250 ms
20000V 35200 : 4 Y1: 004y
: : Y2: 002y
: i dY: 00600V

40000 19200

60000 -0.0800
80000 20800
40,0000 40800 -
1000 ms Sms/Div

Figura 10. Imagen de la sefial Spread Spectrum (canal A en
color azul) obtenida realizando la funcién légica XOR entre
cada bit del cédigo Barker y cada bit de la sefial cuadrada
utilizada como datos (canal B en color rosa). Se observa que
cuando el dato es 0, la sefial Spread Spectrum coincide con el
codigo Barker; cuando es 1, obtenemos la negacion del codigo.

A
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Figura 11. Imagen de la sefial en Spread Spectrum obtenida
(canal A en color azul) y el codigo Barker utilizado (canal B en
color rosa).

! Input B :
31400 + £ — Datablock —
i i Name = Input B
' i Date =3/11/05
28260 g D Time =1221:00
i i Fund =453 He
: : RMS = 3320V
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25120 : : DL = 23893V
H | THDr =4340 %
. L THDf =4817 %
Eikd I ! KFact = 7350
: : o - 147
: : — Cusor Values —
e | | X1. 1887 Hz
! ! K20 403 H:
H : d%: 2721 He
b H : Y1: ooov
| | v2: 00044V
12560 d dv: 00065V
03420 4 L
05280 v i
03140 :
Y N
0000 — —
ETRETET a, 061 284 2B MLl 3ES ANE 462 25 5
Frequencies (He)

Figura 12. Espectro de la sefial cuadrada utilizada como

datos. Posee una componente fundamental de gran

potencia acompaiiada de arménicos relativamente menos
potentes.

Input A
1380 + Z £ — Datablock —
: : Name = Input A
i : Dale = 311705
T : : Tire = 122243
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Frequancies Hz)
Figura 13. Espectro del codigo Barker. La grafica muestra un
espectro mucho mas amplio con una potencia mas distribuida
entre los diferentes armoénicos, caracteristica propia de las
secuencias pseudo aleatorias.

Input
e —— Datablock ——
Name = Input &
1,335
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K2l 32 H:
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07420 Y1 08TV
Y2 108V
- daY: 0204V
04452
02963
o II III I II
00000 - . .

€37 1051 1485 1910 2334 53 3183 3E0E 4032 456 4e81 5305
Fiequencies [H2)

Figura 14. Espectro de la sefial en Spread Spectrum obtenida.
Los datos han dejado su espectro reducido y potente, a cambio
del espectro del codigo Barker.

W excelente p (=1
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Spectrum
Scopez

Zero-Order
Holdz

Spectrum
Seopel

Ready 100% [ [ [odeds Y
Figura 15. Imagen del diagrama de bloques elaborado en el
Simulink de MatLab®, para simular el comportamiento del
modulo.



308 Scientia et Technica Afio XV, No 41, Mayo de 2009. Universidad Tecnolégica de Pereira.
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Figura 16. Resultado mostrado por el Scope del Simulink de
MatLab®, de la sefial en Spread Spectrum, el codigo Barker y la
seflal cuadrada utilizada como datos, respectivamente.
Comparese con las imagenes 9, 10 y 11, obtenidas en el
escopometro.

B excelente/Spectrum Scopel =] ]
File &xes Channels Window Help
20
10
0 fi
2 Il

VJ—DU.S -0.4 -0.3 —U.ZVV -0.1 o 0.1 VU.Z 0.3 0.4 0.5
Frequency (MHz)

Figura 17. Espectro de la sefial cuadrada utilizada como

datos, mostrado por el Spectrum Scope del Simulink de

MatLab®. Al igual que la imagen obtenida en el Fluke

View (ver figura 12), se observa un espectro reducido de

alta potencia.

B excelente/Spectrum Scope2 1o x|
File Axes Channels Window Help
20 = —
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15
10
51
i}
Q 5

-25
.3”'”MMMMMN‘H” NMMMMRMMMAM
-0.5 -0.4 -0.3 -0.2 -0.1 o 0.1 0.2 0.3 0.4 0.5
Frame 1954 Frequency (IWHz)

Figura 18. Espectro del coédigo Barker generado,
mostrado por el Spectrum Scope del Simulink de
MatLab®. Al igual que la imagen obtenida en el software
Fluke View (ver figura 13), se observa un espectro mas
amplio con la potencia distribuida en todos sus

armonicos.

Bl excelente/Spectium Scope 1o x|

File Axes Channels Window Help

—— Spread Spectrum

: I
NMU ”V
"'L W WWW‘/ L\M WW W}W \W\ D‘LJI"ML I W

Frequency (MHz)
Figura 19. Espectro de la sefial en Spread Spectrum obtenida,
mostrado por el Spectrum Scope del Simulink de MatLab®. Al
igual que la imagen obtenida en el Fluke View (ver figura 14),
la sefial de datos ha tomado el ancho de banda del cédigo
Barker.
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6. CONCLUSIONES Y RECOMENDACIONES

El espectro mostrado en la figura 19, permite concluir
que los sistemas de comunicacién que utilizan Spread
Spectrum mejoran significativamente la seguridad en el
transporte de los datos, gracias a que estos se “camuflan”
con el ruido. Esto es logrado gracias a que el receptor
debe conocer a la perfeccion el codigo PN del transmisor
para poder descifrar el mensaje. Sin embargo, el precio
que se debe pagar por esta cualidad es el incremento del
ancho de banda de la transmisién, el aumento de la
complejidad del sistema debido a la necesidad de un
sincronismo perfecto, y el retardo en el procesamiento
ocasionado por las diferentes etapas que debe superar la
secuencia de datos. Naturalmente, existen aplicaciones
como las comunicaciéon militares, donde es necesario
pagar este costo a cambio de un transporte seguro de la
informacion. Ademas, los medios de transmision que
poseen un gran ancho de banda, tales como el aire,
permiten que la ineficiente utilizacion del ancho de banda
no sea un problema cuando se trata de transmisiones a
baja potencia en un radio limitado. Es por esto que
Spread Spectrum es utilizado en accesos de tultimo
kilémetro.
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