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APLICACION DE REDES NEURONALES PARA LA DETECCION DE INTRUSOS EN
REDES Y SISTEMAS DE INFORMACION

RESUMEN

Exponer de forma clara y precisa los conceptos de las redes neuronales y de los
Sistemas de Deteccion de Intrusos (IDS) y estudiar si la integracion de estas dos
tecnologias puede generar una solucion al problema de ataques a las redes de
informacion. Ademas se analizan las ventajas y desventajas que tiene esta
aproximacion sobre los sistemas tradicionales para tratar de cubrir las actuales
falencias y reforzar las caracteristicas de estos.

PALABRAS CLAVES: Redes neuronales, IDS, ataque, falso positivo, falso
negativo, intruso.

ABSTRACT

The project aims to expose in a brief and clear way the concepts of the neuronal
networks and the Itrusion Detection Systems (IDS) and to study if the integration
of these two technologies can generate a solution to the problem of network
attacks. In addition the advantages and disadvantages this approach has on the
traditional systems will be studied to try to cover the present weaknesses and to
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1. INTRODUCCION

(Existe una mejora sustancial al construir un sistema de
deteccion de intrusos aplicando redes neuronales?

Los sistemas de deteccién de intrusos son herramientas
que han sido disefiadas para aumentar la seguridad de una
red de datos. Los estudios realizados en esta area
tuvieron su origen en el analisis de los flujos de datos de
los sistemas vulnerados, inicialmente personal experto en
el tema dedico todo su tiempo a identificar el origen de
las anomalias y evitar que afectara de nuevo al sistema de
informacion, esto evolucion6 en lo que se conoce como
sistemas de deteccion basados en reglas, que han sido
estandar hasta la actualidad.

Los sistemas basados en reglas requieren actualizacion
permanente ya que si un ataque es modificado levemente
el sistema es incapaz de detectarlo. Por esto la
inteligencia artificial se ha planteado como una solucién
a las limitaciones de los sistemas tradicionales.

En este articulo se presenta una investigacion que
proporciona como resultado unas métricas de desempefio
que dan una visiéon mas amplia de la participacion de la
inteligencia artificial, en especial las redes neuronales, en
el campo de la seguridad en redes informaticas. Asi
mismo se plantea y comprueba una nueva aproximacion
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que implica un avance en el desarrollo de herramientas
en esta area.

Se mostraran los pasos que fueron necesarios para
obtener un sistema de deteccion de intrusos basado en
redes neuronales.

2. LA BASE DE CONOCIMIENTO

Era necesario en primer lugar obtener una base de
conocimiento sobre la cual se pudiera trabajar, para esto
se utilizo SNORT, un IDS muy conocido y de libre
distribucion, la bateria de ataques NESSUS, el analizador
de resultados con interfaz Web ACID, fundamentado
sobre MySQL. Con estas herramientas se realizaron
varias sesiones de ataques, almacenando los paquetes
obtenidos (sefialados como peligrosos por el Sistema de
Deteccion de Intrusos - SNORT) en la base de datos de
ACID, asi mismo se almacenaron archivos de trafico
normal.

Los paquetes de trafico normal fueron almacenados en
formato TCPDUMP a diferencia de los peligrosos que
fueron almacenados en la base de datos MySQL, esto
debido a las caracteristicas de deteccion de SNORT en
conjuncion con ACID.
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Se desarrollaron dos pequefias aplicaciones, la primera
realizada en PHP, la cual es capaz de leer las bases de
datos de ACID donde se encontraban los paquetes
peligrosos, asi mismo, los datos de encabezados y del
contenido eran exportados a un archivo separado por
comas. Estos archivos fueron importados en un
procesador de hoja de calculo para su estudio.

Los datos de encabezado, que no variaban en todos los
paquetes analizados, asi como los que no influian en la
deteccion (segiin las reglas de deteccion de SNORT)
fueron descartados como no significativos, sin embargo
algunos encabezados no fueron descartados para permitir
futura compatibilidad al ampliar el universo de analisis,
quedando seleccionados los siguientes 9 encabezados:

Tos (Tipo de Servicio): Indica una serie de parametros
sobre la calidad de servicio deseada durante el transito
por una red.

Len (Longitud Total): Es el tamafio total, en octetos, del
datagrama, incluyendo el tamafio de la cabecera y el de
los datos.

Ttl (Tiempo de Vida TTL): Indica el maximo nimero
de segundos que un paquete puede estar circulando.
Sport (Puerto Origen): Puerto TCP de la maquina
emisora de datos.

Dport (Puerto Destino): Puerto TCP de la maquina
destino.

Seq (Numero de secuencia): Identifica el primer byte
dentro de ese segmento de la secuencia de bytes enviados
hasta ese momento.

Ack (Numero de reconocimiento): Contiene el proximo
numero de secuencia que el transmisor del ACK espera
recibir.

Tcpflags (Banderas del protocolo): Este campo
describe cual es el contenido del segmento.

Win (Tamaifio de ventana): Tamafio de la ventana
advertida por el receptor al transmisor (Sliding Window).

Se analizd6 de la misma manera los contenidos de los
paquetes. El paquete detectado como peligroso de
mayor longitud de contenido era de 393 caracteres, por lo
tanto suficiente para realizar una deteccion exitosa dentro
de nuestro universo.

La segunda aplicacion, elaborada en C++, permite leer
desde el archivo en formato TCPDUMP donde se
encuentran almacenados los paquetes de trafico normal.
Este programa permite de igual manera filtrar los
paquetes, seleccionar los encabezados significativos y
cortar los contenidos al tamafio maximo identificado (393
caracteres de contenido) y finalmente almacenar estos
resultados en un archivo de texto separado por comas.

3. NORMALIZACION DE LA BASE DE
CONOCIMIENTO

Una vez seleccionados los datos significativos, estos
deben ser normalizados antes de ingresar en la red
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neuronal. Cada dato se dividio entre el numero mayor
posible para el campo en cuestion, de esta manera cada
campo obtiene un valor entre 0 y 1 siendo homogéneo y
correcto para su ingreso en la red neuronal. Esta
normalizacion fue llevada a cabo por las dos pequefias
aplicaciones construidas, de la siguiente manera:

Campo ﬁ)(ﬁls‘(:){ltud Dividido entre
Tos 8 255

Len 16 65535

Ttl 8 255

Sport 16 65535
Dport 16 65535

Seq 32 4294967295
Ack 32 4294967295
Tcpflags 8 255

Win 16 65535
Caracter de 3 255

contenido

Tabla 1. Campos a normalizar para su posterior analisis

4. ESTRUCTURA DE LA RED.

Una vez seleccionadas las entradas a la red (9
encabezados y 393 caracteres de contenido) el nimero de
neuronas a las entradas que debe tener esta es de 402. La
cuestion en este momento era /cuantas salidas se
necesitan?.

Inicialmente, de la muestra obtenida de paquetes
peligrosos (333 paquetes) SNORT los clasifico en 23
categorias o tipos de ataques, cada tipo de ataque se
codifico en binario (00000001 =1 ... 00010111 =23), de
esta manera, con 8 bits se podria identificar hasta 255
tipos de ataques diferentes. Asi la estructura de la red
tendria 402 entradas, 8 salidas y un nimero por
determinar de neuronas en la capa oculta.

Se experimentd ampliamente con esta configuracion,
modificando el nimero de neuronas ocultas, y los
algoritmos de entrenamiento, pero los resultados no
fueron los esperados, los problemas de generalizacion
eran evidentes.

Luego de wverificar de nuevo los patrones de
entrenamiento y la estructura de la red, se optd por una
segunda aproximacién anteriormente observada en
algunos antecedente a este proyecto [1][3]. Se modifico
la salida de la red a solo una neurona encargada de
entregar dos resultados, 0 para patrones normales y 1
para patrones sospechosos o peligrosos.

Finalmente esta aproximaciéon cumplid6 con las
expectativas, generando asi la estructura de 402 neuronas
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de entrada, 410 neuronas en la capa oculta y 1 neurona de
salida.

De todas maneras considerando que para el universo de
datos elegido se habia descartado una parte del contenido
del paquete y como se podria presentar la posibilidad de
que un ataque se encontrard en la porcion descartada, se
decidi6 hacer una prueba con todo el contenido para
observar que tanto mejoraba la sensibilidad del sistema al
tener todo la informacion sabiendo de antemano que el
paquete maligno mas grande era 403 bytes (con
cabeceras incluidas).

-} Training with TRAINRP . =10l x|
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Training-Blue Goal-Black
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Stop Traiving I 45 Epochs

TEAINEF, Epoch 0100000, MSE 33.1005/0.01, Gradient 279.954/1e-006
TRAINEF, Epoch 20/100000, MSE 0.169702/0.01, Gradient 6.3691/le-006&
TERAINEF, Epoch 40/100000, MSE 0.0145034/0.01, Gradient 0.1647/le-006

TRAINEF, Epoch 45/100000, MSE 0.00974563/0.01, Gradient 0.0521558/le-006

TRAINRP, Performance goal met.

Figura 1. Proceso de entrenamiento para trainrp con todo el
contenido

Debido al nGmero de neuronas, el proceso de
entrenamiento tardo cerca de 3 horas, lo que comparado
con los procesos de entrenamiento de la red elegida es
demasiado lento.

Los resultados obtenidos fueron los siguientes:

Algoritmo utilizado trainrp
Tolerancia 0,01
% éxito entrenados 98,80
% ¢éxito paq. normales 83,78
% éxito paq. peligrosos 100

Tabla 2. Resultados obtenidos con todo el contenido del
paquete
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5. ENTRENAMIENTO DE LA RED.

Para el entrenamiento es necesario reunir en un Unico
archivo una mezcla de los paquetes que se usaran para
enseflar a la red neuronal, para este fin se usé una
pequeiia aplicacion que usa como insumo 4 archivos, uno
con los paquetes ya normalizados de trafico normal y
otro de paquetes considerados peligrosos, y otros dos con
las respectivas salidas (un archivo con “ceros” para
identificar el trafico normal y otro con “unos” para
identificar el trafico peligroso). El resultado de esta etapa
es un gran archivo que intercala cada uno de los tipos de
paquetes. Dado que se han seleccionado 3 veces mas
paquetes normales que peligrosos, una vez que se han
agotado los de menor cantidad, se ingresan de nuevo
desde el primer paquete. Este proceso entrega un archivo
que contiene los patrones de entrada y otro donde se
encuentra la salida deseada para cada uno de los
anteriores.

Los resultados obtenidos en las etapas anteriores fueron
importados en MatLab, asi los archivos planos separados
por comas fueron cargados en el ambiente de trabajo en
forma de matrices.

Los patrones de entrada, que estan normalizados y sus
402 elementos ordenados se almacenaron en una matriz
“p” de 402 elementos por 1998 paquetes (333 paquetes
peligrosos y 999 paquetes normales, donde 999 es el
numero mayor y la mezcla es uno a uno, el resultado
obtenido son 1998 paquetes mezclados en total.). Las
sefiales esperadas de salida (ceros o unos) se almacenaron
en un vector “t” que permite corregir el error resultante
de lared en la etapa de entrenamiento.

Una vez ejecutado el script de entrenamiento para
alcanzar el objetivo (tolerancia maxima), se obtiene un
resultado almacenado en el vector “salida_sim”, este
contiene valores entre 0 y 1 para cada patron de entrada
(matriz “p”’) que identifican si se ha reconocido el patrén
como normal o peligroso. Si se resta esta salida
(salida_sim) con la esperada (t) y se obtiene su valor
absoluto se calcula una medida de dispersion para cada
valor. Solo un patrén tuvo una dispersién mayor a 0.3 por
lo tanto el porcentaje de efectividad estuvo alrededor de
99.94% para los patrones de entrenamiento.

Los entrenamientos mas exitosos se obtuvieron con las
siguientes funciones de aprendizaje:

Traincgb: Funciéon de entrenamiento que actualiza los
pesos y los bias de acuerdo con el algoritmo de
retropropagacion de gradiente conjugado segun Powell-
Beale.

Traincgp: Funcion de entrenamiento que actualiza los
pesos y los bias de acuerdo con el algoritmo de
retropropagacion de gradiente conjugado segin Polak-
Ribiere.
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Trainrp: Funcion de entrenamiento que actualiza los
pesos y los bias de acuerdo con el algoritmo de “resilient
backpropagation” (RPROP).

<) Training with TRAINRP i =0l x|
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TRAINEP, Performance goal met.

TRAINEFP, Epoch 40/100000, MSE 0.00576314/0.001, Gradient 0.0996112/le-006
TRAINEP, Epoch £0/100000, MSE 0.00212861/0.001, Gradient 0.0520002/le-006
TRAINEFP, Epoch S0/100000, MSE 0.00136192/0.001, Gradient 0.0551182/le-006
TRAINEFP, Epoch 100/100000, M3E 0.00100815/0.001, Gradient 0.0167227/le-008
TRAINEP, Epoch 101/100000, M3E 0.00099817/0.001, Gradient 0.0445956/1e-008

Figura 2. Proceso de entrenamiento para trainrp con los
contenidos seleccionados.

6. EL PROTOTIPO - CONSIDERACIONES

El estudio fue limitado para su viabilidad al analisis del
trafico de paquetes TCP unicamente, protocolos como
UDP, ICMP, entre otros no seran tenidos en cuenta en
esta aproximacion.

Se usé Ethereal para obtener un archivo en formato
TCPDUMP de los paquetes observados en la red de
usuarios seleccionada, una sesion de captura se dedico a
registrar paquetes mientras el host utilizado era atacado
usando la bateria Nessus, dando como resultado un
archivo de paquetes que contenian casi en su totalidad
algiin tipo de ataque. Otra sesion fue destinada a la
obtencion de trafico normal mientras el host navegaba en
Internet y realizaba otras actividades normales en red.

Para restringir el universo de ataques se inhabilitaron la
mayoria de paquetes de reglas de Snort. Asi los ataques
se limitaron a los siguientes: exploit.rules, web-php.rules,
web-attacks.rules, backdoor.rules, shellcode.rules.

El archivo obtenido de ataques fue filtrado entonces con
Snort el cual identifico a 333 paquetes como ataques
segun las reglas activadas, de estos ataques el 80% fue
utilizado para entrenamiento mientras el otro 20% seria
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usado como control una vez finalizado el entrenamiento
de la red neuronal. Asi mismo se seleccionaron del
archivo de trafico normal un numero tres veces mayor
que el de paquetes con ataques (999 paquetes) para el
entrenamiento, y otros 333  fueron destinados para
control.

Aproximaciones anteriores [1] habian considerado que el
analisis de una cantidad considerable de informacion del
contenido de cada paquete era sumamente dificil de
analizar y por lo tanto era ignorada completamente, para
el andlisis del trafico solo eran considerados algunos
parametros de los encabezados de cada protocolo.

En esta aproximacion la informacion contenida en los
paquetes es muy importante, por esta razéon ademas de
usar la informacioén mas significativa de los encabezados
también se seleccionaron los primeros 393 caracteres del
contenido del paquete. Este limite fue seleccionado dado
que fue el nimero maximo de caracteres encontrado en
nuestro universo de ataques detectados por Snort.

7. EL PROTOTIPO - FUNCIONALIDADES

El prototipo desarrollado cuenta con los siguientes pasos
para realizar la deteccion:

Carga de parametros. Los pesos obtenidos en la etapa
de entrenamiento usando MatLab deben ser ingresados al
prototipo para la identificacién, estos pesos son
exportados a archivos tipo CSV (separado por comas),
estos archivos planos son cargados y almacenados en las
respectivas matrices y vectores.

Cuatro archivos son importados pe.csv (pesos a la
entrada), ps.csv (pesos a la salida), be.csv (bias a la
entrada), bs.csv (bias a la salida).

Captura de Paquetes. Usando la libreria pcap se
captura un paquete a la vez, asi sea directamente de la
interfaz de red colocada en modo promiscuo o desde un
archivo previamente almacenado en formato TCPDUMP.

Filtrado de Paquetes. Dados los limites de Ia
investigacion se ha decidido que solo sera analizado el
trafico TCP, una vez capturado el paquete si cumple con
la condicion es analizado, de lo contrario el paquete es
ignorado.

Normalizacion de Paquetes. En esta ctapa se normaliza
la informacion de encabezados y contenidos segiin lo
tratado anteriormente. La informacion seleccionada es
extraida del paquete y normalizada segun la longitud en
bits del campo en cuestion. Cada dato normalizado es
almacenado en el vector data.

Anailisis de Paquetes. El vector resultante de la
normalizacion es usado en esta etapa para propagarlo
hacia adelante a través de la red neuronal, este algoritmo
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usa también los parametros cargados en la etapa inicial,
luego de realizar las operaciones matematicas necesarias
se obtiene como resultado la calificacion para el paquete,
este valor continuo se encuentra entre 0 y 1. Si es mas
cercano a cero (0) el paquete es clasificado como normal
y si es mas cercano a uno (1) es clasificado como
peligroso. El margen de tolerancia se ha ubicado en 30%
de la siguiente manera:

Menor a 0.3 Normal
Mayor a 0.31 y menor a 0.69 | Incertidumbre
Mayor a 0.7 Peligroso

Tabla 3. Margen de tolerancia para la identificacion de
paquetes.

Reporte de Resultados. Una vez finalizado el analisis se
obtiene métricas de desempefio como: Numero de
paquetes analizados, niimero de paquetes Normales,
Peligrosos y en Incertidumbre.

8. RESULTADOS OBTENIDOS.

Métricas de Desempeiio. Luego de realizar muchos
entrenamientos con diferentes configuraciones de
algoritmos y funciones de transferencia, se observd que
los  desempefios  satisfactorios se  encontraban
especialmente con los siguientes cuatro algoritmos:
Traincgb, Traincgp, Trainrp, Traincgf.
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observa que el algoritmo trainrp tiene un mejor
desempefio.

Algoritmo Tolerancia Falsos Falsos
utilizado Negativos Positivos
traincgb 0,01 1 2

0,001 2 13
traincgp 0,01 1 14

0,001 0 6
trainrp 0,01 0 4

0,001 0 1
traincfg 0,01 3 9

Algoritmo Tolerancia % éxito % ixlto % E:ﬂto
utilizado entrenados nofmc;les pel?grqo.sos
traincgb 0,01 98,09 89,78 94,11
0,001 99,94 90,09 85,29
traincgp 0,01 97,84 87,98 97,05
0,001 100 91,89 91,17
trainrp 0,01 99,80 96,09 94,11
0,001 99,94 97,89 97,05
traincfg 0,01 98,09 87,68 82,35

Tabla 4. Comparacion de desempeiio de los algoritmos
mas exitosos.

Segun se observa en la tabla 4, al disminuir el valor de la
tolerancia, en general aumentd el porcentaje de éxito al
entrenamiento y al identificar paquetes de trafico normal,
pero una considerable disminuciéon al tratar de
generalizar con los paquetes peligrosos. El algoritmo
traincfg tuvo menor desempeiio al identificar paquetes
peligrosos. También se puede observar en la tabla de
resultados, como el algoritmo trainrp mejor6 su
desempefio en todos los sentidos al disminuir la
tolerancia.

Lo que ocurre es: En la tabla 5 se observa el nimero de
falsos positivos (cuando un paquete inofensivo es
clasificado como peligroso) y falsos negativos (cuando
un paquete peligroso es clasificado como inofensivo). Se

Tabla 5. Falsos negativos y falso positivos para cada
algoritmo.

9. CONCLUSIONES Y RECOMENDACIONES

Se logrd una capacidad de generalizacion y de tolerancia
a las minimas variaciones en los paquetes, con la que no
cuentan los sistemas basados en reglas.

Se establecié una posibilidad complementaria para la
supervision de redes informaticas, como es el analisis de
los registros (logs) de trafico mediante herramientas
basadas en redes neuronales, capaces de detectar peligros
no tomados en cuenta por los sistemas de seguridad
convencionales.

Se logrd obtener un modelo préctico y funcional como
apoyo en la elusiva tarea de la deteccion de intrusos.

La aplicacion de redes neuronales para la deteccion de
intrusos en redes informaticas puede ser de gran apoyo
para los sistemas de deteccion tradicionales gracias a su
capacidad de generalizacion y aprendizaje.

Un sistema basado en redes neuronales permite detectar
nuevos paquetes peligrosos a partir del conocimiento
previamente adquirido, lo que no sucede con los sistemas
no basados en redes neuronales. Esto permite que el
administrador de una red se convierta en un
contribuyente de conocimiento y no simplemente en un
usuario de sistemas de deteccion de intrusos.

El prototipo desarrollado demostrd que en este momento
un sistema de deteccion de intrusos basado en redes
neuronales sirve como herramienta de apoyo a los
actuales sistemas de deteccion.

El éxito de un sistema de redes neuronales se basa en el
entrenamiento y en la seleccion de un universo adecuado
y familiar a la red donde se planea utilizar el sistema.

Los niveles de incertidumbre que ofrecen las redes
neuronales permiten que se puedan detectar patrones o
comportamientos que para otros sistemas basados en
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reglas son descartados debido a las caracteristicas
discretas de estos.

Una extension de este trabajo seria el desarrollo de un
modelo neuronal posiblemente modular capaz de
diferenciar y clasificar los diferentes tipos de ataques que
pueden aparecer en una red informatica.

La creacién de un sistema de entrenamiento daria la
posibilidad de actualizar el sistema auténomamente,
segun las necesidades del administrador.

Se obtuvo un modelo viable para la deteccion de intrusos
y el analisis de redes basado en redes neuronales.
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