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Resumen— Este articulo contiene el ciclo de vida de una
contraseiia, que va desde la generacion hasta su tiempo de
expiracion. Adicionalmente, se presenta una politica de gestion
de contraseiias que contiene las pautas necesarias para generar e
implementar claves seguras para el usuario final manteniendo su
usabilidad, con el objetivo de mejorar la seguridad de los
sistemas de informacién y capacitar a estos usuarios en cuanto a
la proteccion de los datos de la organizacién.
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Abstract— This article contains the life cycle of a password that
begins since the generation until its expiration time. Additionally,
It is presented a password management policy which contains the
necessary guidelines to generate and implement the use of safe
passwords for the end-user maintaining its usability, with the
objective of improve the security of the information systems and
train these users with topics related to the data protection of the
organization.
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L INTRODUCCION

Los métodos de autenticacién se dividen en tres grandes
categorias en funcién de lo que utilizan para la verificacién de
identidad, las cuales son: (a) algo que el usuario sabe
(contrasefia), (b) algo que éste posee (tarjeta inteligente), y (c)
una caracteristica fisica del usuario. Esta ultima categoria se
conoce con el nombre de autenticaciéon biométrica [1], pero
aun asi, las contrasefias siguen siendo el método mads
empleado! [2].

Asi como la biometria cuenta con varios tipos de validacién
como las huellas dactilares, el iris, la voz, entre otros, en las
contrasefias también es posible encontrar diferentes tipos, por

' FRAGKOS, Grigorio, TRYFONAS, Theodore, A Cognitive Model for the
Forensic Recovery of End-User Passwords , IEEE Xplore digital library, p. 1,
Agosto 2007.
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ejemplo las claves simétricas y asimétricas, claves de un solo
uso, clave estructural, clave maestra, clave primaria, entre
otras [3], y estas a su vez, cuentan con métodos de proteccion
como hash, md5, DES, RSA, etc [4]. Estos algoritmos sirven
para generar contraseflas seguras, pero que en cierta medida
son utilizadas por usuarios que poseen un nivel de
conocimiento técnico menor que los usuarios especializados,
que usualmente son usuarios sofisticados, programadores de
aplicaciones y administradores de bases de datos [5].

Se recomienda que los usuarios finales tengan politicas
diferentes ya que son usuarios normales con una formacién
tecnoldgica diferente y representan el eslabon mas débil de la
cadena de seguridad [6]

.  CICLO DE
CONTRASENAS

VIDA DE LAS

El ciclo de vida de las contrasefias como se define en la figura
1, consta de una serie de etapas que van desde la generacion
hasta la terminaci6n de la clave.

El problema que se presenta es que a pesar de que actualmente
se cuenta con herramientas para la generacién de contrasefias
como “Random Password Generator”[7] o el Analyzer and
Modifier for Passwords (AMP)?[8] que ayudan al usuario a
generar contrasefias robustas manteniendo la usabilidad, y
herramientas que generan claves aleatorias [9] o
pseudoaleatorias [10], se siguen teniendo dificultades con el
manejo de las mismas por parte del usuario final. Sin
embargo, existe otra mirada como se observa en varias
publicaciones de revistas cientificas tipo A como la IEEE y
ACM segtin estudios como [8][11][12][13][14][15], centrados
en la generacién de contrasefias no a partir de programas ya
que esto conlleva a tener problemas de seguridad por parte de
los usuarios, sino a establecer el uso de politicas que permitan
la generacidon de claves seguras y con un alto grado de
usabilidad por parte de quien las va a utilizar.

2 HOUSHMAND, Shiva, AGGARWAL, Sudhir, Building better passwords
using probabilistic techniques, ACM digital library, p. 5, Diciembre 2012
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En este orden de ideas, se definird una politica para la gestién
de contrasefias tomando como base diferentes trabajos e
investigaciones que se han realizado.

Generacién de

claves.

Recuperacion.
ey

|}>
b

Figura 1: Ciclo de vida de las contrasefias
Generacion de contraseiias.

El primer paso para comenzar a generar una contrasefia
segura, es saber que esta debe contener una mezcla de
simbolos (letras mayusculas, mindsculas, nimeros, caracteres
especiales), sin ningin tipo de secuencia o coherencia, es
decir, no generar claves tipo “Luis123” o con nombres de
series de television como “lossimpsonsl” ya que existen
herramientas que utilizan diccionarios de palabras que hacen
que estas claves sean vulnerables.

Uno de los métodos de generacidn de claves seguras es el uso
de mnemotecnias a partir de frases*[12][16], por ejemplo:

“Es mejor un pajaro en mano que cien volando”, se toman las
iniciales de cada palabra para formar un acrénimo, que daria
como resultado algo asi “emupemqcv”’, luego se cambian
algunas letras por nimeros, para este caso la letra “e” por un
“3” y la “c” por una “@” y se obtiene la siguiente palabra
“Imup3mq@v”, finalmente para agregar un grado mds de
complejidad se cambiaran algunas de las letras por
mayusculas, se toma la letra “m” para obtener finalmente
“3Mup3Mq@v” una clave robusta que dificilmente se
encontrard en un diccionario y que a pesar de que alguien mas
esté utilizando la misma frase, esta es una contrasefla
personalizada y que seguramente nadie mds sabrd que
cambios se realizaron.

Otras de las recomendaciones
contrasefas seguras son [17]:

para la generacién de

e Cambiarlas con regularidad

e  Utilizar signos de puntuacion si el sistema lo permite.

e Elegir palabras sin sentido pero que sean
pronunciables.

3 FORGET, Alain, CHIASSON, Sonia, BIDDLE, Robert, Helping Users
Create Better Passwords: Is this the right approach?, ACM digital library, p.
1, Julio 2007
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e  Evitar utilizar informacién personal en la contrasefia,
ya que alguien que lo conozca puede vulnerarla

Distribucion.
Existen algunas técnicas de distribucién de claves como [18]:

¢ Distribucién manual
El envio de la clave no es por la linea de comunicacién por la
cual se mandan los mensajes cifrados, sino que se utilizan
otros métodos, por ejemplo:

v carta certificada + via telefénica + fax.
v’ Utilizando un inyector de claves

e Distribucion basada en centro
Las dos entidades interesadas en intercambiar datos tienen una
conexion cifrada con una tercera entidad de confianza, esta
tercera entidad es la encargada de entregar la clave a través de
los enlaces cifrados a las otras dos entidades.

e Distribucién basada en certificado
Es posible diferenciar dos técnicas para la distribucién basada
en certificado:

1. Transferencia de claves: El emisor genera localmente
una clave y la cifra con un algoritmo asimétrico
utilizando la llave publica del receptor, con el
objetivo de que solo éste pueda recuperarla y asi
protegerla durante su transmision.

2. Intercambio de claves o acuerdo de claves: la clave
es generada por las dos entidades involucradas en la
comunicacion.

Recuperacion.

Cuando un usuario olvida su contrasefia, generalmente hay
dos opciones, obtener acceso a la antigua clave “password
recovery” o establecer una nueva “password reset”. El
“password reset” también se usa cuando una cuenta nueva es
creada, para asignar una clave inicial, en todo caso si no hay
razén para descartarla, debe haber alguna manera definida en
las politicas de gestién de claves que dé en detalle y bajo qué
condiciones una clave puede ser recuperada [19].

Pero se debe tener especial atencién sobre el “password
recovery” y el “password reset” ya que si no se verifica con
veracidad la autenticidad del usuario, un atacante podria
obtener acceso a esa contrasefa, asi que se deben establecer
fuertes politicas para asegurarse de ello (fecha de nacimiento,
ntiimero de identificacion, cédigo laboral, etc.) 4[20]

4 SCARFONE, Karen, SOUPPAY A, Murugiah, Guide to Enterprise Password
Management (Draft), National Institute of Standards and Technology (NIST),
p- 24-25, Abril 2009
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Uso.

El estudio realizado en [13] define que el uso de las claves
debe estar establecido en las politicas de seguridad y da el
ejemplo de la Universidad de Brown, donde se establece que
es posible enviar la contrasefla por e-mail Unicamente con
permiso administrativo, como también define que estas deben
ser encriptadas para ser transmitidas; sin embargo, en otras
instituciones estd restringido compartir la clave. Lo anterior
permite entonces resaltar que es necesario establecer dentro de
la politica de gestion de claves de usuario final, todas las
consideraciones de manejo de las mismas, con una definicién
clara de que se puede hacer y que se encuentra restringido en
condiciones especificas de manejo de una clave particular.

Almacenamiento.

Las claves son guardadas en el sistema para validar la
autenticidad del usuario y por esta razén, estas deben estar
almacenadas de forma segura para que ninguna persona pueda
acceder facilmente de manera légica o fisica y afectar la
estabilidad del negocio, estas contrasefias deben estar
protegidas con controles de seguridad, como por ejemplo [20]:

e  Encriptar los archivos que contienen las contrasefias®
[13].

e Usar las funciones de control de acceso al sistema
operativo para restringir el acceso a los archivos que
contienen las claves.

e Almacenar los hashes criptograficos® para
contraseflas de un solo sentido, en vez de almacenar
las claves mismas.

Los controles de seguridad apropiados para una situacién
particular, dependen de varios factores, tales como las
capacidades de seguridad del host, las amenazas en contra del
host, y los requerimientos de autenticacién’.

Terminacion.

Es la dltima etapa en el ciclo de vida de una contraseia,
cuando esta ya no es util y debe ser cambiada, una clave

3 SHAY, Richard J., BHARGAV-SPANTZEL, Abhilasha, BERTINO, Elisa,
Password Policy Simulation and Analysis, ACM digital library,
p -2, Noviembre 2007

¢ Un hash criptogrifico, es un algoritmo de encriptacién de un solo sentido
que sirve para proteger las contrasefias.

7 SCARFONE, Karen, SOUPPAY A, Murugiah, Guide to Enterprise Password
Management (Draft), National Institute of Standards and Technology (NIST),
p. 14, Abril 2009
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nunca deberia usarse por tiempo indefinido. Esta debe tener
una fecha de caducidad, por las siguientes razones [21]:

e Cuanto mds tiempo se usa una clave, aumenta la
probabilidad de que se comprometa (la pérdida de
una clave por medios no criptoanaliticos se denomina
compromiso).

e Cuanto mds tiempo se usa una clave, mayor serd el
dafio si la clave se compromete, ya que toda la
informacién protegida con esa clave queda al
descubierto.

e Cuanto mds tiempo se usa una clave, mayor serd la
tentacion de alguien para intentar descifrarla.

Al igual que en las etapas anteriores, esta debe ser tratada en
las politicas de seguridad. Pero estas claves solo deben ser
eliminadas por 2 razones, “Expiracién” o” Revocacién”. En
las politicas se seguridad de contrasefias, debe existir un
tiempo de vida util de una clave, cuando este tiempo ha
llegado a su limite de vigencia, se dice que una contrasefia
“Expira”, pero cuando un administrador determina que una
contrasefa se encuentra comprometida, este la puede
“Revocar” 8[13]

Las organizaciones cominmente destruyen datos innecesarios,
especialmente datos sensibles que pueden estar bajo los
requisitos de cumplimiento normativo y las contrasefias hacen
parte de estos datos, Securosis’ brinda una serie de controles
para la destruccién de esta informacion:

e Crypto-Shredding, es la destrucciéon de todas las
claves encriptadas para los datos.

e Borrado seguro

Limpieza del espacio libre del disco duro y

destruccion fisica.

Esta opcién estd solamente disponible cuando se

tiene un bajo nivel de acceso administrativo a los

medios de almacenamiento fisico. Esto incluye

hardware o software disefiado para destruir los datos

en los discos duros y otros medios, o la destrucciéon

fisica de los drivers.

Destruccion fisica se tiene lo siguiente:

v" Desmagnetizacién: Uso de Fuertes imanes para
codificar los medios magnéticos, como discos duros
y cintas de copia de seguridad.

8 SHAY, Richard J., BHARGAV-SPANTZEL, Abhilasha, BERTINO, Elisa,
Password Policy Simulation and Analysis, ACM digital library,
p -2, Noviembre 2007

% Securosis es la firma lider independiente en el mundo en asesorfa e
investigacion en seguridad
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v Destruccién fisica: Completar la destruccion fisica de
los dispositivos de almacenamiento, centrdndose en
la trituracion de los medios magnéticos actuales
(discos o cintas).

e  Descubrir contenido.

Cuando los datos sensibles verdaderamente alcanzan
el fin de su ciclo de vida, se debe asegurar que la
informacién destruida, es realmente destruida. Use
herramientas para descubrir contenido como ayuda
para asegurarse que no existen copias o versiones de
la informacién que se mantengan accesibles en la
empresa [22].

III. POLITICA SUGERIDA PARA LA
GENERACION DE CONTRASENAS

Generacion de contrasenas.

Para garantizar la seguridad de una contrasefia se podria crear
una clave con una letra mayuscula, un nimero entre 6 y 43
divisible por 7, y que incluya por lo menos un diptongo, pero
no tendria la usabilidad necesaria para un usuario normal, por
tal motivo, se deben realizar contrasefias con caracteristicas
especiales para que sean mds féaciles de emplear por un
usuario final.

A partir del uso del método de la mnemotecnia, se selecciona
una frase con la que se sienta comodo, y se realiza el
tratamiento para la generacién de las contrasefias como se
mencioné anteriormente, pero adicional a ello, debe tener las
siguientes caracteristicas:

e No se pueden repetir las ultimas 6 contrasefias
utilizadas.

e La longitud de la contrasefia debe ser maximo 15
caracteres y minimo 8

¢ Sintaxis

v" La contrasefia debe contener caracteres de la
[a-z]

v" La contrasefia debe contener caracteres de la
[A-Z]

v" La contrasefia debe contener nimeros del
[10-99]

v' La contrasefia debe contener caracteres no
alfanuméricos [# $ & %]

= Ejemplo de
33MupMq@v$

contrasena:
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v' No debe derivarse de algin tipo de
informacién personal como la direccién o la
cédula.

v' No debe generarse de ninguna palabra de
diccionario.

v" No debe generarse del nombre de algiin
pariente

® Se debe cambiar la contrasefia cada 120 dias
OBLIGATORIAMENTE y debe aparecer un aviso
30 dias antes de que caduque para que el usuario
tenga tiempo de realizar el cambio.

e Si la contrasefia no es cambiada en el tiempo
estipulado, el administrador generard una nueva.

e Una vez seleccionada una contrasefia se debe
emplear el wuso de aplicaciones como las
mencionadas durante el desarrollo de este
documento, para corroborar la seguridad de las
mismas.

Distribucion de claves

La distribucién de claves es de gran importancia ya que en ese
proceso pueden haber problemas de seguridad, en especial
cuando estas viajan por redes externas a la organizacion para
proveer autenticacién entre hosts, pero a pesar de que los
datos que viajen por esta infraestructura pueden tener las
medidas necesarias de proteccién légica, pueden haber
problemas fisicos como: filtrado de informacién, sniffing, un
hombre en el medio, o si son por redes inaldmbricas alguien
con una antena de gran potencia podria estar recepcionando
esta informacién, estos son problemas que surgen a nivel
organizacional, pero la pregunta que surge es [Qué
consideraciones debe tener en cuenta un usuario a la hora de
recibir su contrasefia, y como entregirselas de manera
confiable sin que se pierda la confidencialidad?

1. Envio de contrasefias por correo electrénico, al que
se responderd una vez recibida con la firma digital'°.

2. A través de una linea telefénica, se debe tener en
cuenta que la linea sea segura y nadie mas pueda
estar escuchando esta conversacion, se solicitard al
usuario devolver la llamada para confirmar algunos
datos para dar veracidad de la autenticidad de que es
el legitimo duefo de la cuenta para asignarle la
contrasefa.

Una vez recibida la contrasefa, hay factores que se deben
tener en cuenta como:

10 Una firma digital es un conjunto de datos asociados a un mensaje que
permite asegurar la identidad del firmante y la integridad del mensaje.
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1. Estar atento al entorno
Si bien se considera al factor humano como el
eslabon mds débil en la cadena de seguridad, la causa
de estas fallas, es debido a problemas de distraccion.
Cuando se reciba la contrasefia, se debe tener
especial atencidn a quien estd alrededor, quien mira,
quien estd demasiado interesado en ayudar, etc.

2. No dejar el correo abierto
Esto puede sonar obvio, pero en un descuido alguien
podria ver su correo y darse cuenta de su contrasefia.

Estas son recomendaciones simples pero que, si bien no se
toman en cuenta, pueden convertirse en riesgos y volverse en
grandes vulnerabilidades para la seguridad de la compaiiia.

Recuperacion

Proteger la confidencialidad de una cuenta a la hora de
recuperar una contrasefia es muy importante ya que se deben
generar mecanismos que garanticen la autenticidad del usuario
como:

e Verificar via electrénica que el cambio o
recuperacién de contrasefia si es solicitado por el
duefio de la cuenta y de igual manera responder con
firma digital.

e Generar preguntas para recuperar contrasefias con un
elevado grado de complejidad y que puedan ser
formuladas por el mismo usuario, por ejemplo
(Cudndo le propuso matrimonio a su actual pareja? O
(Qué tic tiene su madre cuando se enoja?, preguntas
que solamente el duefio de la cuenta pueda saberlas o
que alguien con demasiada confianza pero que no sea
parte de la organizacién sepa, y no generar preguntas
del tipo ;{Nombre de la madre? O ;Cudl es su comida
favorita? Ya que estas son preguntas bastantes obvias
y cualquier persona que tenga un ligero conocimiento
del usuario podria responder

Uso
El uso de las contrasefias debe ser de cardcter confidencial y
personal, lo cual ayudari a prevenir malos entendidos y

futuros inconvenientes.

A continuacién se presentan unas consideraciones a tener en
cuenta propuestas por el SANS Institute!! [23]:

e No revelar su contrasefia ni a sus familiares mas
cercanos.

" SANS es la fuente més grande y confiable de formacién en seguridad del
mundo.
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e No use la misma contrasefia que utiliza en la
organizacién en otras cuentas como Gmail, Outlook,
Yahoo, entre otras.

e No darle conocimiento de su contrasefia a
compaiieros en caso de que realice un viaje.

e No revelar su contrasefa a alguna entidad, a sus jefes
o colaboradores, salvo que sea para realizar
auditorias.

¢ No revelar la contrasefia por teléfono.
e No hable de las contrasefias en frente de otros.

e No escriba contraseflas en formularios, por mads
confiables que estos le parezcan.

Almacenamiento

Una vez la contrasefia es creada y entregada, esta debe ser
memorizada o en su defecto almacenada, pero para ser
almacenada se deben tener ciertos cuidados. Los que se
presentan a continuacién también son proporcionados por el
SANS Institute:

e No revelar la contrasefia en mensajes de correo
electrénico ni a través de cualquier otro medio de
comunicacién electrénica.

e En caso de ser autorizado por la administracién para
enviar la contrasefia por correo electrénico, esta debe
ser encriptada y nunca ser enviada en texto plano.

e Nunca escribir la contrasefia en papel y guardarla.
Tampoco almacenar contrasefias en ficheros de
ordenador sin cifrar o desprovisto de algin
mecanismo de seguridad.

e No utilizar la caracteristica de “Recordar
Contrasefia” existente en algunas aplicaciones
(Firefox, Internet Explorer, google chrome).

Terminaciéon

Al terminar el ciclo de vida util de una contrasefa, los
usuarios deben:

e  Cambiar su contrasefla por una nueva.

e Borrar la contrasefia de todo sitio donde este
almacenada (USB, correo, computador, etc)

RECOMENDACIONES

Se deben realizar capacitaciones constantes con los usuarios
finales para concientizarlos de la importancia de la seguridad
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de la informacién y de esta manera prevenir riesgos en la
organizacion.

Las vulnerabilidades presentadas en las organizaciones en
cuanto al manejo de las contrasefias no son causadas
Unicamente por la generacion de estas, sino también por los
malos manejos que realizan los usuarios de ellas.

Se deben generan politicas que garanticen el cumplimiento de
estas normas y que no sean solamente recomendaciones y uso
de buenas précticas.

Existen muchas herramientas para la generacién de
contrasefias seguras pero que pueden ser de dificil aprendizaje
para el usuario, sin embargo, también hay herramientas que
permiten corroborar la fortaleza de una contrasefia una vez ha
sido creada con las politicas acé presentadas.
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